QUOC HOI CONG HOA XA HOI CHU NGHIA VIET NAM
Bge lip - Ty do - Hanh phie

Ludt sd: 116/2025/QH15

LUAT
AN NINH MANG

Can cir Hién phdp mede Cong hia xd hoi chit nghia Viét Nam da dige
siwa doi, hé sung mgt 56 diéu theo Nghi quyér s6 203/2025/0H15;

Qude hdi ban héimh Ludt An ninh mang

Chuwong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi tuwgng ap dung

. Ludt nay quy djnh vé an ninh mang, bao vé an ninh mang; quyén, nghia
vy, trich nhi¢m ctia co quan, t6 chire, ¢a nhin ¢ lién quan.

2. Luft ndy dp dung d6i vai:
a) Co quan, t6 chire, cd nhén Viét Nam;

b) Co quan, to chire, cd nhin nuwde ngodi tai Vit Nam va ngudi goc ‘v’u:t
Nam chua xdc dinh dugce quéc tich dang sinh song tai Viét Nam da duge cip
gidy chimg nhin cin cudc;

¢) Co quan, td chire, ¢i nhin nude ngodi tryc tiep tham gia hodic co lién
quan dén hoat déng bao vé& an ninh man g, kinh doanh san phim, dich vy an ninh
mang tgi Viét Nam,

Diéu 2. Giai thich tir ngir

Trong Ludt ndy, céc tir ngi dudi day dwoe hiéu nhu sau;

1. An nink mang 14 sy 6n dinh, an ninh, an toan cua khéng gian mang; bio
vé hé thﬁng thong tin va bao dam théng tin, dir li¢u, hoat ddng trén khdng gian
mang khéng gy phuong hai dén an ninh quuc gia, trit tir, an toan xd hoi, quyén
va lgri ich hop phép clia co quan, t6 chire, cd nhén.

2. An ninh théng tin mang 14 sy bao dam tinh nguvén ven, tinh bao mit,
tinh kha dung cua thong tin trén khong gian mang, tranh bi truy cép, sir dung,
tiét 1§, sira ddi trai phép, pha hoai hode hanh vi khac de doa hofic giy phwong
hai dén an ninh quoc gia, trit ty, an todn x3 hoi.

3. An ninh dir liéu la sy bao dam chat luong dir ligu va cdc hoat djng xir
1y, sir dung dir lu;u trén khong gian mang phuc vy phat trién kinh 1é - xd héi,
chuyén doi s6 qudc gia, tranh bj truy ciip, sir dung, tiét 15, sira déi trai phép, phd
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hoai hodc hanh vi khic de doa hofic giy phwong hai dén an ninh qudc gia, trit
tr, an todn xi hdi.

4. Bao vé an ninh mang la phong ngira, phat hién, ngin chin, xir ly hanh
vi xdm pham an ninh mang.

5 Khing gian mang la mdi trudmg dwge hinh rhanh bl he Ih-‘.}ng mang
ludi két ndi cia co s& ha tang cong nghr,: théng tin, bao gum mang vién théng,
mang Internet, mang may tinh, hé thung thung tin, hé théng xir 1y va di¢u khién
thing tin, co sé dir liéu; 1a noi con ngudi thye hign cac hanh vi x3 hdi khang bj
gidi han béi khong gian va than gian.

6. Khong gian mang qum: gia la phan khong gian mang thude chu quyen
quyen tii phdn va quyén kiém sodt ciia Nha nude Cong hoa xi hoi chu nghia
Vigt Nam.

7. Hé Hm.-rzg thong tin la tip hop phan cung, phin mém va dir ligu duge
thiét ldp phuc vip myc dich tao ldp, cung cﬁp truyén dua, thu thiip, xir bv, huu trir
va trao doi thong tin trén khing gian mang.

8. Chii quan hé thing théng tin 1i co quan, tb chire, cd nhan ¢o thim
quyén quan Iy true tiép d6i véi hé thing théng tin,

9. Phan mém dge ﬁmu la phian mém cé kha ning gay ra hoat dong khong
binh Ihunng cho mot phan hodc toan bd hé thung théng tin hodic thye hién sao
chép, sira doi, x6a b trai phép thong tin luu trir trong hé thong théng tin.

10, F'hcm cimg dijc hai la cic b§ phin vat 1y durge thiét ké ¢6 chi dich
hodc duge gﬂn thém ngoda cdu thanh cia phan cung tiéu chuin nham thu thip
thong tin, dir ligu trdi phép hodc can thiép, gy ngimg tré, té liét, pha hoai hé¢
thong may tinh, hé thng théng tin.

1 1. Nhdt ki hé thing 1a tap hop cic ban ghi phan dnh théi gian, ngudi
ding, hoat ding, trang thai cia hé thong phuc vu cho quan 1y, gidm sat va bao
mit hg thong.

12. Ti pham mang 13 hinh vi nguy hiém cho xa héi duge quy dinh trong
B lujt Hinh sy, do cd nhin hodc té chirc thye hién trén khing gian mang bing
vige sir dung cong nghé thong tin hodc phwong tién dién ur.

13. Tan cong mang 1d hinh vi thye hién trén khung gmn mang hang viée
sir dung cfng nghé théng tin hodc phuong tién dién tir dé chiém doat thiing tin,
giy roi loan, gidn doan, & liét hoat ddng, pha hoai hoic kiém sodt he théng
mang vién thong, mang Internet, mang may tinh, hé H‘mng thong tin, hé thém £ xir
1% va diéu khién théng tin, co so dir ligu, phuwong tién dién tir.

|4, Khiing b6 mang 1a hanh vi thuc hién trén khéng gian mang bing viéc
sir dung cong ngh¢ thong tin hodc phuoeng tién dién tr nhim giy hoang sg trong
cong chung hofic lam mit on dinh chinh tri.

|5, Gidn diép mang 12 hanh vi thue hién trén khéng gian mang bing viée
sit dung cdng nghé théng tin hodc phuong tién dién tr bi mdt xim nhip dé
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chiém doat, thu thip, sao chép théng tin thuge pham vi bi mat nha nudée, dir licu
quan trong cia co quan, 1o chire, ¢d nhin nhiim muyc dich gay phuong hai dén an
ninh qudc gia, trit ty, an toan xa hj.

16. Nguy cor de dpa an ninh mang 14 trang thai khing gian mang xuit hién
diu hi¢u de doa xam pham an ninh quoc gia, ga}r ton hai nghiém trong dén trit
tw, an toan xa hi, quyén va lgi ich hgp phép cia co quan, 16 chire, ca nhén,

17. Sw c6 an ninh mang 1a sy viée bat ngdr xdy ra trén khéng gian mang
xdm pham an ninh quéc gia, trit ty, an toan xd hdi, quyeén vé lgi ich hop phap
clia co quan, to chire, ca nhan,

18. Tinh hudng nguy hiém vé an nink mang 1a trang thai hofic dién bién trén
khong gian mang khi ¢ yéu t6 tin cong, xim nhip, kich déng, lam 16, mét thong
tin hodc hanh vi khic de dpa xdm pham nghiém trong dén an ninh québc gia, trat
tyr, an toan xd hi, quyén va lgi ich hgp phap cia co quan, 1o chire, ¢d nhin,

19, Tai khoan 56 14 thong tin ding dé chimg thye, xdc thue, phin quyén
sir dung cac (mg dung, dich vy trén khing gian mang.

20. Mgt ma den swr la k¥ thudt mat md va san pham méit ma duge sir dung
dé bao mét hofc xdc thyre ddi vai thong tin khong thude pham vi bi mfit nha
nurére nham bao dam an ninh théng tin cho co quan, to chire, ca nhin,

21. San phdm an nink mang 1a phiin cimg, phan mém c6 chire ning bao vg
an ninh mang, an ninh thong tin mang, an ninh dir li¢u, théng tin, dit liéu, hé
théng thong tin, co s ha ting cong nghé thong tin,

22, Dich vy an ninh mang la dich vu duge cung r:.ép dé bao v¢ an ninh
mang, an ninh théng tin mang, an ninh dir liéu, thong tin, dir li¢u, hé thong thong
tin, co so ha tng cong nghé thong tin.

23. Hé thang théng tin co yeu ld hé thong théng tin ding mat mi co yéu
dé bao vé théng tin thuge pham vi bi mit nha muedc dé phyc vy hoat déng chuyén
mon nghiép vu co véu do 16 chire co }'Eu truc tiép quan ¥, vén hanh,

Pic¢u 3. Chinh sich ciia Nhi nwée vé an ninh mang

L. }{ay dung khéng gian mang Ianh manh, khéng giy phuong hai dén an
ninh quul:: gia, trit ty, an toan xa h, qu:-,rcn va lgn ich hop phap cua co quan, Lo
chire, ¢ nhén.

2. Uu tién bao w; an ninh mang trong cac linh vye q}n;:t: phung an minh,
co yéu, phat trién kinh té - xa hdi, khoa hoc, cong nghé va d6i ngogi.

3. U tién bo tri nguén lue xdy dung, phat trién lue luong chuyén trich
bio vé an ninh mang, bao dam ngudn nhén luc chit lugng cao phuc vu bdo vé an
ninh mang; ning cao ning lye cho lye luong hép v an ninh mang va td chire, ci
nhin tham gia bao v§ an ninh mang, wu tién dau tr cho hoat déng nghién cir,
phit trién khoa hoc, cong ngh¢ hién dai phuc vu bao vé an ninh mang; ¢ co ché
ddic thi, chinh séch wu dii dé huy dong, thu hit, ddo tao va s dung nhin tai
trong linh virc an ninh mang.
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4. Dy manh lién két, ddu tu theo phuong thire ddi tac cong tu trong bio
v¢ an ninh mang; khuyén khich, tao diéu kién dé co quan, té chirc, c nhin tham
gia bao v¢ an ninh mang, xir Iy cde nguy co de doa an ninh mang; nghién cin,
phat trién cong nghé, sin pham, dich vy, img dung nhim bio vé an ninh mang;
sir dung san phiam, dich vy an ninh mang ctia Viét Nam.

5. Mé réng hop tic quﬁ: té vé an ninh mang dé ting cudmg kha niing bao
vé an ninh mang; phﬁng. Lhﬂng G pham mang va ::iu: méi de doa vé an ninh
mang xuyén quoc gia; lll'.']:r thu e¢éng nghé hign dai nhim ning cao ning luc ty
chi an ninh mang quoc gia.

Diéu 4. Nguyén tic bio v an ninh mang

I. Tufin thu Hién phap v& phdp luit; bao dam an ninh, chi quyén va lgi
ich quéc gia trén khong gian mang.

2. Dat dudi sy linh dao cia Déang Cong san Viét Nam; sy quan Iy thong
nhiit cia Nha nudc; huy ding sie manh tong hop cla h¢ thong chinh tri va
toan din tije; phat huy vai trd nong cdt cia lye lugng chuyén trach bao vé an

ninh mang.

3. Két hop chit ché giita béo vé an ninh mang vdi phit trién kinh té - xa
hdi, bao dam quyen con nguii, quyén cong dén, bao vé dir liéu ca nhin, tao didu
ki¢n cho co quan, t0 chire, cd nhan hoat ddng hep phap trén khéng gian mang.

4 ﬁup dung céc bién phép dé bao vé khong gian mang qum: gia; chi dong
phong ngira, phit hién, ngin chin, déu tranh lam thit bai moi hoat ding trén
khong gian mang xim pham an ninh qudc gia, trit ty, an todn xi hdi, quyén va
lgi ich hgp phap cla co quan, tH chire, cd nhin; xir Iy kip théi, nghiém minh cée
hdnh vi vi pham phap ludt vé an ninh mang.

5. Trién khai hoat d{mg bao v¢ an ninh mang thudng xuyén, lién tyc dibi
viri co sé ha ting khéng gian mang quur: gia; chu djng dp dung cdc bign phap
bao vé hé thong thong tin quan trong vé an ninh quéc gia.

Diéu 5. Bign phap bio vé an ninh mang
1. Bién phip bao v¢ an ninh mang bao gom:
a) Tham dinh an ninh mang;
b) Dénh gia diéu kién an ninh mang;
¢} Kiém tra an ninh mang;
d) Giam sat an ninh mang;
d) Ung phé, khiic phue sir ¢é an ninh mang;
¢) Déu tranh bao vé an ninh mang;
g) Sir dung mit mi dé bao vé théng tin mang;

h} Sir dung giai phap k¥ thudt dé bao v an ninh théng tin mang, an ninh
dit liéu, hé thong théng tin; ngan chin théng tin vi pham phép luit;
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i) Ngiin chiin, yéu ciu tam ngimg, ngimg cung c‘.ﬁp thing tin mang; dinh
chi, tam dinh chi cdc hoat déng thiét lip, cung céip va sir dung mang vién thing,
mang Internet, san xuét va sir dung thiét b phat, thu phét séng v6 tuyén theo quy
dinh cua phap ludt;

k) Yéu ciu x6a bo, truy cip xda bo lhﬂmg tin tréi phdp ludt hojc thong tin
sai sy that, tin gia trén khing gian mang xdm pham an ninh qum: gia, trit wr, an
toan xd héi, quyén v lgi ich hop phip ciia co quan, 16 chire, ci nhén;

1) Thu thip dir liéu dién tr lién quan dén hoat dong xdm pham an ninh
qudc gia, trit ty, an toan xi hdi, quyén va lot ich hop phédp cua co quan, td chire,
¢4 nhén trén khéng gian mang;

m) Phung toa, han ché hogt djng cia hé lhﬂm_g thong tin; dinh chi, tam
dinh chi hofic yéu ciu ngimg hoat déng cia hé thdng théng tin, thu hdi tén mién
theo quy dinh cua phap ludt;

n) Khai 0, diéu tra, truy t, xét xir theo quy dinh cta B¢ lujt Té tung hinh sur;

o) Bién phap khic theo quy dinh cia phap ludt vé an ninh quf:c gia, phdp
ludit veé xir Iy vi pham hanh chinh.

2. Chinh phi quy dinh chi tiét ndi dung, trinh ty, thi tue, thim quyén ap
dyung bién phip bao v¢ an ninh mang, trir bi¢n phap quy dinh tai diém n va diém
o khodn 1 Biéu nay.

Diéu 6. Hop tie gquoc té vé an ninh mang

1. Hop tac quﬁu:: té vé an ninh mang duge thye hién trén co 56 ton trong
déc lap, cha quj.ﬂ;:n toan ven lanh thé, khéng can thiép vao cong viée ndi bd clia
nhau, binh ﬁang, cung c6 loi va tudn tha Hién phap, phap ludt Viét Nam, diéu
ude quée té ma nude Cong hoa xa hdi chi nghia Viét Nam la thanh vién.

2. Noi dung hop téac quoe 1é vé an ninh mang bao gém:

a) Chia sé thong tin, di¥ liu vé canh bdo sém vé nguy co, su cd, tin cong
mang dnh huéng dén an ninh mang;

b) Xiy dyng khudn khd phap Iy, chinh sach va co ché hop téc, phéi hop
h‘ﬂng bao v an ninh mang; dam phén, ky két, tham gia thye hién diéu wde quic
t2, thoa thuiin qudc t€ vé an ninh mang;

¢) Pio tao, tr vén, chia sé kinh nghiém va ning cao ning luc chuyén
man, k¥ thudt trong linh vire an ninh mang;

d) Phong, chong t6i pham mang, t9i pham st dung cbng nghé cao; phoi
hop diéu tra, xir 1¥ vi pham phap ludt, t5i pham mang vé toi pham sit dung céng
nghé cao;

d) Nghién ciru, phat trién, chuyén giao cong nghé, san phim, giai phip k¥
thugt phuc vy cdng tac bao vé an ninh mang;

e) Té chirc h{1 nghj, hoi thao quéc té vi trién khai cde chuomg trinh, dir an
hop téc quoe té vé an ninh mang;
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g) Hoat ddng hgp tac quoc t€ khic vé an ninh mang,
3. Trich nhiém hop tic quic 1€ vé an ninh mang duge quy dinh nhu sau:

a) By Cong an chju trach nhi¢m trwée Chinh phi cha tri, phoi hep thie
hién hep téc quoc té vé an ninh mang;

b) BO Qudc phong chiu trach nhu:m trude Chinh phd thyre hién hop téc
quoc té vé an ninh mang trong pham vi quan Iy,

¢c) B Ngoai giao co trach nhu;m phoi hop véi B Céng an, B Qubc
phong trong hogt déng hop téac quéc té v& an ninh mang;

d) Trudmg hop hop tic quic té vé an ninh mang ¢ lién quan dén trach
nhi¢m ciia nhiéu B§, nganh do Thi tuwéng Chinh phi quyét dinh;

d) Hoat dong hop tac qum: té vé an ninh mang cia B, nganh khac, cua dja
phuong phéi ¢6 viin ban tham gia ¥ kién cia B Cong an tride khi trién khai.

Diéu 7. Cic hanh vi bi nghiém cim vé an ninh mang
I. Déng tai, phat tin thong tin ¢6 nfi dung sau trén khéng gian mang:

a) Tuyén huycn ::h::-ng Nha nude Cong hda xa hﬁl chi nghia ‘v’u;t Nam
bao gim: tuyén lruyén xuyén tac, phi bang chinh quyén nhin dén; chién tranh
tim Iy, kich déng chién tranh xim luge, chia 12, gy thi hin gli'm cdc dﬁn e,
ton gido va nhin din cdc nuéce; xic pham din tde, quie ky, quic huy, quic ca,
vi nhdn, lanh ty, danh nhin, anh hing dén téc;

h} Xuyén tac lich sir, phi nhin thinh wru cich mang, pha hoai khoi dai
doin két todn dan téc, xic pham tén gido, phén bi¢t d6i xir vé gidi, phin hir,:i.
chung tic;

¢) Bia dat, vu khfmg, thong un sai sy tI:..'ElL xi!n pham nhén phﬁm, danh
dy, uy tin cla ngudi khac hofic gy thiét hai dén quyén vi lgi ich hop phap cla
cor quan, té chire, cd nhin khac;

d) Sm sy thit gdy hoang mang trong Nhin din, giy thiét hai cho hoat
déng kinh té - xi héi, giy kho khin cho hoat déng binh thuomg cia co quan nha
nurde hodc ngudi thi hanh cong vy, xim pham quyén vil 14.;!1 ich hop phap cia co
quan, 14 chirc, cd nhin khic; thong tin bia dat, sai su thﬁt vi sdn phiam, hang hoa,
tién, trai phléu tin phiéu, cong trai, séc va cic loai gidy 1 c6 gid khac; théng tin
bja dit, sai su thit trong linh vue tai chinh, ngin hang, thwong mai dién ur, kinh
doanh theo phuwong thire da cép, chimg khosn.

2. Thye hién hénh vi sau trén khéng gian mang;

a] Té chire, hoat dong, ciu két, xdi giuc, mua chuge, lira gat, 16i kéo, dio
tao, hudn luyén ngudi chong Nha nude Cdng hoa x3 hii chi nghia Viét Nam:

b) Kich dong, kéu goi, van djng, xii giye, de doa, gay -:hm ré, tién hanh
hoat d¢ng vii trang hodc ding bao lyc nhim chong chinh qu:ﬁ:n nhén din; kéu
go1, viin ddng, xdi giuc, de doa, 161 kéo ty tip dong ngudi giy rﬁ:, chéng n ium
thi hanh cong vy, can tré hoat ddng cuia co quan, td chire giy mét on dinh vé an
mnh, trat tu;
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¢) Chiém doat, mua bdn, thu gitr, b y lam 1§ théng tin thude bi mit nha
nurde, bi mit cong tac, bi mat kinh doanh; chiém doat, mua ban, thu giir, ¢é v
lam 15 bi mét cd nhén, bi mat gia dinh va dai sbng riéng tr giy anh hudmg dén
danh dy, uy tin, nhin phim, quyén va lgi ich hop phép cua co quan, t6 chire, ¢4
nhén; ¢d ¥ nghc lén, ghi m, ghi hinh trdi phép cdc cude dam IhDEl trén khong
gian mang; tiét 10 thong tin vé san pham mét ma dén s, thing tin vé khich hang
sir dung hgp phép san phim miit ma déan syr; sir dung, kinh doanh céc san pham
mit mi din sy khing rdé ngudn gic;

d) Hoat dgng mai dim, 1§ nan xi hoi, mua bin ngudi, cac hq;: phiin co thé
ngudl; tuyén truyén viin héa phim dim 6, dbi truy; kich déng, cb xiy bao lyc,
16i séng truy lac, léch chudn, phd hoai thuin phong, my tuc cta din 16c, dao dic
xd h{i, sirc khoe cia efng dong;

d) Lira dio chiém dnat tai san, td chire ddnh bac, ddnh bac qua mang
Internet; trém efip cude vién thang qudc té trén nén Internet; tuyén truyén, quing
cdo, mua ban hang hoa, dich vy thudec danh muc cam theo quy dinh cta phap
lufit; vi pham bin quyén va s& hiru tri tug trén khéng gian mang;

e) Gia mao trang thong tin dién tr cua co quan, td chire, cd nhin; lam
gid, luu hanh, trom cip mua bén, thu thap trac d6i lrﬁl phép thung tin the tin
dpng, tai khodan ngin hang, tai san mi hoa, 14 san s0 cia ngudi khéc; phat
hinh, cung cap, sir dung tréi phép cac phuong tign thanh todn; gia mao giﬁy o
clia co quan, 16 chirc;

g) St dung tri tué nhin tao hofic cong nghé mai dé gid mao video, hinh
anh, giong noi cia ngudi khac trai quy dinh cia phép ludt; tao ldp, dang tai, phat
tan thong tin quy dinh tai khoan 1 Diéu nay;

h) Thu thép, sir dung, phdt tan, trao déi, chuyén nhwong, kinh doanh trai
phap ludt thong tin, dir li¢u ca nhin cia ngudi khic;

i) Hudmg din, xai giuc, 16i kéo, kich dong ngudi khic pham té1 hodc thure
hién hanh vi vi pham phép luat;

k) Thyre hién hanh vi khac trén khung gian mang hang vige sit dung cﬁng
nghé thong tin, phuong tién dién tir dé vi pham phéap luit vé an ninh quoc gia,
trit ty, an toan xd hi.

3. Thue hién tin céng mang, khing bd mang, _gu’m diép mang, toi phﬂm
mang, tQi pham sir dung cong ngh¢ cao; giy sy cd, thn cong, xdm nhip, chiém
qu}fén diéu khién, lam sai léch, gian doan, ngung tré, t& liét hodic pha hoa h§
thong théng tin.

4. San xut, dua vio sir dung edng cy, phuong tién, phin mém hodc co
hanh vi can trér, gdy roi loan hodic phit tan thu ric, tin nhin rde, cudc goi ric,
chuong trinh tin hoc gdy hai dén hoat déng cua mang vién lhﬁng, mang
Internet, mang may tinh, h¢ thong théng tin, hé thing xi 1y va didu khién
thong tin, phuong tién dién tr.
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5. Xam nhdp trii phép vao mang vién thong, mang mdy tinh, hé thong
théng tin, hé thing xit Iy va diéu khién théng tin, co so dit ligu, phuong tién dién
tir cla ngudi khic.

6. Chi’}ng lai hodic can trd hoat ddng cua lye lgmg bdo v§ an ninh mang; tan
cong, vo hi¢u hoa trdi phdp ludt lam mét tic dung bi¢n phap bio vé an ninh mang,

?.ILu;:i dung hodc lam d:_:mg hoat djng bao vé an ninh mang dé xam pham
chu quyén, lgi ich, an ninh quoc gia, trdt Ly, an todn xa h§i, quyén va lgi ich hop
phap cua co quan, té chire, ¢4 nhin hodc dé truc lgi.

&. Hanh vi khdc vi pham quy dinh cia Ludt nay.

Chuwong 11
BAO VE AN NINH MANG DOI V(1 HE THONG THONG TIN

Diéu 8. Phéin logi cip d§ hé thong thing tin

|. Hé thong lhc-ng tin duge phin loai theo 5 cdp d¢ cin cir vao mirc df r.-ﬂrn
hai tdi an ninh quoc gia, trdt ty, an todn xa hai, quyén, loi ich hop phép cia to
chm: ca nhan, lgi ich cong céng khi bj sy co hofic ¢6 hanh vi vi pham phép luit
vé an ninh mang nhu sau:

a) Cép dd 1 ¢d thé lam tén hai tai quyén va lgi ich hop phap cia té chire,
ca nhén;

b) Cép d¢ 2 co thé lam Iun hai nghiém trong ti quyén va loi ich hop phép
ciia td chire, ¢4 nhin hodc lam ton hai t6i loi ich cong cong,

c) Cdp dd;r 3 ¢6 thé lam ton hﬁ.l dic biét nghiém trong t&i quyén va lgi ich
hop phéap v.:ua to chirc, ca nhin; ton hai nghiém trong t6i lgi ich cdng cOng. ton
hai hodc ton hai nghiém trong t&i triit ty, an todn xa hdi hofic lim ton hai tdi an
ninh qudc gia;

d) Cap do 4 co thé lam tén hai dic bi¢t nghiém trong i lgi Ich cong
cong, trit tr, an toan xa h§i hodc lam ton hai nghiém trong téi an ninh qum: gia;

d) Céip d6 5 co thé lim ton hai ddc biét nghiém trong téi an ninh qubc gia.

2, Chinh phua qu:-,r dinh chi tiét tidu chi xdc dinh cnp dé hé Ih-u:rng théng tin:
guy dinh thim quyén, trinh ty, thi tyc xdc dinh cip dd hé thing théng tin va
bién phap, trich nhiém, nghia vu bao dam an ninh mang theo timg cip dj cta hé
thong thong tin.

Diéu 9. Hé thong thing tin quan trong vé an ninh qude gia

1. Hé thing théng tin quan trong vé an ninh quéc gia 1a h:’; thiing théng tin
6 vai trd chién lwge, dic biét quan trong déi véi chinh tn* qube phang, an n1nh
ngoai giao, kinh t&, x3 héi khi bi sy ¢6 hodc ¢6 hinh vi vi pham phip ludt vé an
ninh mang c6 thé giy ton hai téi an ninh quéc gia, tén hai nghiém trong dén trit
tyr, an toan xd hdi, thude danh muc do Thi twdng Chinh phi quyét dinh.
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2. H¢ thimg théng tin quan trong vé an ninh qudc gia thude cac linh vue
sau day:

a) H¢ thong théng tin quén sy, an ninh, ngoai giao, co yéu;

b) H théng théng tin luu trit, xir 1y théng tin thudc bi mét nha nude:;

¢) Hé théng thong tin phye vy luu gifr, bio quan hién vaL, tai litu ¢o gid trj
dic bi§t quan trong;

- d)Hg thring théng tin phyuc vy bio quan vt lidu, chit diic biét nguy hiém
doi van con ngudi, modi trudmg;

d) Hé thong théng tin phuc vy bio quan, ché tao, quan 1y co s& vit chit
dic bift quan trong khac lién quan dén an ninh quoc gia;

e) Hé thang théng tin guan trong phue vy hoat déng cia co quan, té chirc
& trung uong;

g) Hé thong théng tin quc gia thuge linh vire ning lrgng, tai chinh, ngén
hang, vién thong, giao thong vén tai, ndng nghiép, tii nguyén va mdi trrémg,
hoa chat, y té, viin hoa;

h) H¢ thong diéu khién va gidm sat ty dpng tai cong trinh quan trong lién
quan dén an ninh qudc gia, myc tiéu quan trong vE an ninh quoc gia.

3. H¢ thong thong tin quan trong vé an ninh quée gia phi duge thim dinh
an ninh mang, chimg nhéin du diéu kién vé an ninh mang trudc khi dua vio vin
hanh, sur dung; thuomg xuyén kiém tra an ninh mang, gidm sat an ninh mang
trong qua trinh sir dung va kip thai img phé, khiic phue sir ¢6 an ninh mang.

4. B Céng an ch tri, phoi hop véi cde B4, nganh, co quan, tb chire, cé
nhdn cé lién quan Iap, trinh Tha twémg Chinh phii xem xét, quyét dinh danh muc
h¢ thong théng tin quan trong vé an ninh quoc gia.

5. Chinh phi quy dinh chi tiét tiéu chi xdc djnh hé thong théng tin quan
trong v an ninh quoc gia.

Di¢u 10. Nhi¢m vy, bi¢n phip bio vé an ninh mang ddi véi hé théng
thong tin

1. Nhiém vy bao v¢ an ninh mang d6i vdi hé thong thong tin bao gom:

a) Xac dinh '::ép di an ninh mang cia hé thong théng tin va hé théng
thing tin quan trgng vé an ninh quoc gia;

b) Pdnh gid va quan Iy rii ro an ninh mang hé théng théng tin;

c) Pon doe, gidm sdt, kiém tra céng téc bao vé an ninh mang hé thing
théng tin;

d) Té chirc trién khai cic bi¢n phap bao vé an ninh mang hé théng
théng tin;

d) Thye hign ché dj bio cdo theo quy dinh;
€) Té chirc tuyén truyén, nang cao nhan thirc vé an ninh mang.
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2, Bién phap bdo vé an ninh mang dbi vai hé thdng théng tin bao gém:

a) Ban hanh quy dinh Vi héq dam an ninh mang trong thiét ké, xdy dyng,
quan Iy, vin hanh, sir dung, ning cap, hay bo hé thong théng tin;

b) Thitm dinh an ninh mang doi véi ho so, thiét ké cia hé théng théng tin;
¢) Dnh gi diéu kién an ninh mang d6i véi hé thong thong tin;
d) Ap dung bién phﬁp quan 1y theo tiéu chudn, quy chuin k} thudt vé an

ninh mang, nghién ciru xay dung hé thong twémg lira quic gia dé phong, ching
nguy co, khic phuc sy ¢o an ninh mang;

d) Té chirc trién khai cac bién phap luu tri, sa0 luu bao v¢ an ninh thong
tin mang va an ninh cta cac thanh té cAu thanh hé thong thong tin;

¢) Kiém tra, giam sét viéc tudn thi quy dinh va dénh gia hiéu qua cia cic
bién phap quan ly va ky thudt duge dp dung;

g) Thue hién gidm st an ninh mang;
h) Ung pho, khic phuc sy ¢ an ninh mang déi vai hé thong théng tin.

3. Chu quan hé thf-rng thong tin thm;c E‘up do 1, Cap dcp 2 thue hién day du
cde nhiém vy quy dinh tai khoan 1 Dicu niy va theo nhu chu, kha ning thyc té
lya chon dp dung bién phap gquy dinh tai khoan 2 Diéu ndy.

4. Chi quan hé thong théng tin thuge Cip dd 3, Cﬁp di 4 khong thué-c:
danh myc hé thong thing tin quan trong vé an ninh quoc gia thue hién diy du
cde nhiém vy quy dinh tai khodn 1 Diéu nay, cac bign phip quy djnh tai cac
diém a, d, 4, ¢, g va h khoan 2 Biéu nay va theo nhu cau, kha nang lhq,n: té lya
chon dp dung bién phap quy dinh tai diém b va diém ¢ khodn 2 Diéu nay,

5. Chi quén h¢ thong théng tin thuge danh myc hé théng thong tin quan
trong vé an ninh quoc gia thyre hién day du céc nhiém vy, bién phip quy dinh tai
khoan 1 va khodn 2 Didu nay.

6. Chinh pht quy dinh chi tiét khodn 1 va khoan 2 Biéu nay.

Diéu 11. Trich nhiém bio v¢ an ninh mang dfi véi hé théng thing tin
quan trong vé an ninh quic gia

1. Chi quin hé théng théng tin quan trong vé an ninh qudc gia cd trich
nhi¢m sau diy;

a) Thyre hién quy dinh tai khoan 5 Ditu 10 cua Ludt ndy;

b) h‘:hl iét lip, mér rong hodc ning cap hé thong théng tin quan trong vé
an ninh quuc gia phai thyc hién kiém tra an ninh mang truge khi di vao vin
hinh, khai thic; dinh ky hiing nam, ty kiém tra an ninh mang, danh gia di¢u kién
an ninh mang hé thong théng tin quan trong vé an ninh qude gia va thang bido
két qua kiém tra bing vin ban trude théng 10 hing ndm cho lye lugng chuyén
trdch bao v an ninh mang cé thim quyén:
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¢) Cha tri, phdi hop véi lye lugng chuyén trich bao vé an ninh mang co
tham quyen trong viée thuong xuyén thye h1én giam sat an ninh mang; xay dung
co ché ty canh bdo va ticp nhin canh bao vé nguy co de doa an ninh mang; dé ra
phuong dn {mg phd, khiic phuc khén cip;

d) Xéy dyng phwong dn {mg phé, khic phuc si c¢b an ninh mang; trién
khai phwong dn tmg pho, khiic phue khi sy ¢b an ninh mang xay ra va kip thoi
bdo edo vai lyc lwgmg chuyén trich bao vé an ninh mang c6 tham quyén;

d) Fhm hop v lue luong chuyﬂn trich bao v¢ an ninh mang trong viéc
thyre hign kiém tra an ninh mang dat xudt,

?. B§ Cong an cd trich nhiém sau diy ddi vai hé thﬂng Ihung tin quan
trong vé an ninh quéc gla., trir hé thong thong tin quén sy va hé thiing théng tin
co yéu thude Ban Co yéu Chinh phii theo quy dinh caa phap ludt:

a) Tham dinh an ninh mang d4i véi hé théng théng tin quan trong vé an
ninh quoc gia;

b) Bénh gid, chimg nhan du diéu kién an ninh mang ddi vai hé théng
thémg tin quan trong vé an ninh qubc gia;

c) l":il;'l't‘l. tra an ninh mang dét xudt d6i véi hé thong thong tin quan trong
vé an ninh quéc gia;

d) Thue hién gidm sdt an ninh mang; canh bio vi phéi hop véi chi quaﬂ
hé thong thong tin dé khic Jphuc, xir Iy cac nguy co de doa an ninh mang, sy e
an ninh mang d6i véi hé théng théng tin quan trong vé an ninh quic gia;

d) Cha tri didu phai hoat déng img pha, khﬁr: phuc sir ¢o an ninh mang
xdy ra doi vdi hé thung thong tin quan trong vé an ninh qudc gia: théng béo
cho chii quan hé théng thong tin khi phéat hién co tin cong mang, su cb an
ninh mang;

¢) Chu tri, phﬂi hgp Ban Co yéu Chinh phu trong trién khai cic bién
phiap bao vé hé thnng théng tin quan trong vé an ninh quéc gia co sir dung
gidi phdp, sin pham mit md do Ban Co yéu Chinh phi cung r:ﬁp dé bao vé bi
miéit nha nudc.

3. B§ Quéc phong chi tri thim dinh an ninh mang, danh gid diéu kién an
ninh mang, kiém tra an ninh mang d6t xudt, gidm sdt an ninh mang va didu phéi
hoat ddng (mg phd, khiic phuc sy ¢b an ninh mang déi véi hé théng théng tin
quin sy do Bé Quoc phong quan 1.

4. Ban Co yéu Chinh phu chi tri t chire trién khai giai phép ding mit ma
co yéu dé bm:- vé thnng tin bi mit nha nudc trong hé thnng thong tin quan trong
vé an ninh qubec gia; thim dinh an ninh mang, dinh gid diéu kién an ninh mang,
kiém tra an ninh mang dt xudt, gidm sit an ninh mang va diéu phii hual dong
{mg pho, khﬂc phue sir ¢6 an ninh mang déi véi hé thong thang tin co yéu thude
Ban Co yéu Chinh phi.
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Diéu 12, Kiém tra an ninh mang d6i vt‘n hé lhung thing tin cia co
quan, to chire khong thujc danh muc hé thing thang tin quan trong vé an
ninh qudc gia

1. Kiém tra an ninh mang d6i vai hé thong théng tin cua co quan, to chire
khéng thude danh myc hé thong théng tin quan trong v& an ninh qudc gia trong
truong hop sau day:

a) Khi ¢o hianh vi duoe quy dinh tai cic khoan 12, 13, 14 va 15 Diéu 2 cla
Luit nay;

b) Khi c6 dé nghj cia chi quan hé thong thing tin.

2. Pbi twgng kiém tra an ninh mang bao gdm:

a) Phan cimg, phin mém, thiét bj s6 dugc sir dung trong hé théng théng tin;

b) Théng tin duge luu tri, xi 1y, truj.rf'n dura trong hé théng théng tin;

¢) Bi¢n phép bao v§ bi mit nha nude va phong, chE'mg 16, mét bi mét nha
nuoc qua ciac kénh k¥ thuat,

3. Chii quan hé théng thong tin ¢ trich nhi¢m théng bio cho luc lugng
chuyén trich bao v§ an ninh mang thudc Bg Cing an khi phat hi¢n hanh vi vi
pham phap ludt vé an ninh mang trén hé théng théng tin thudc pham vi quan 19,

4. Lye luong chuyén trich bao v¢ an ninh mang thujc Bo Cong an lién
hanh kiém tra an ninh mang d6i v hé thén thong tin cia co quan, td chire
trong céc trudmg hop quy dinh tai khodn | Eu%u niy. Két qua kiém tra an ninh
mang duge bio mit theo quy dinh cia phédp ludt.

3. Chinh phu quy dinh trinh ty, thd e kiém tra an ninh mang quy dinh tai
Briéu nay.

- . Chuong Il
PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Pitu 13. Cic thing tin via hanh vi si dyng cing nghé thing tin,
phwong tién dién tir xim pham an ninh quéc gia, triit tw, an toin xi hdi
trén khong gian mang

I. Théng tin ¢d ndi dung tuyén truyén ching Nha nude Chng hoa xi hgi

chi nghla Vigt Nam, kich dfng giy bao loan, phd roi an ninh, ghy 1] trit ty
cong cong bao gom:

a) Tu;..nm truyén théng tin, tai lidu cd ndi dung xuyén tac, béi nho, phi
bang chinh quyén nhén din;

b} Chién tranh tdm 1§, kich dong chién tranh xdm luoe, chia g, giy tha
hiin gilra cac dan tgc, ton gido va nhin din cde nudce;

c) Xiie pham din tée, quoc kv, qudc huy, qubc ca, vi nhin, lanh ty, danh
nhin, anh hing dén tHc;
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d) Kéu goi, vin djng, xii giue, de doa, gﬂ}r chia r&, tién hanh hoat déng
vil trang hodic dung bao lire nhim chéng chinh quycn nhin dén;

d) Kéu goi, viin dqmg, xin giye, de doa, 161 kéo w tdp dong nguoi gy rm
ching ngudi thi hanh r:c-ng v, can tro hoat dong binh thuémg cia co quan, to
chire gy mit én dinh vé an ninh, triit tr;

. ¢) Phan anh sai 1éch, khong chinh xic vé duomg bién giGi quéce gia, chi
quyén quoc gia Viét Nam; diing tai, truycn dua hinh anh sai lgch, khong chinh
xiic, khéng diy di vé ban d6 Viét Nam hodc thé hién sai cha quyén qubc gia
Viét Nam.

2. Thung tin ¢6 ndi dung pha hoai chinh sich doan két, chinh sach kinh
i€ - xd hdi nude Cong hoa xd hdi chi nghia Viét Nam bao gom:

a) Gdy méu thudn, chia r& giira cic ting 16p nhin din, gitra nhin dan véi
chinh quyén nhan dan, lyrc lugng vii trang nhin din hodc cdc td chire chinh trj -
xd hou,

b) Kich djng, gay hin th, I-:;.f thy, chia ré, ly khai dan tjc, xdm pham
quy-:-n binh diing trong cong dﬁng cac din tic Viét Nam;

¢) Kich dcrng, gy méu thuan, chia ré ngudi theo t6n gido vai nguo kh::mg
theo ton gido, gum ngudi theo cac ton gi:‘-in khac nhau, chia ré cdc tin do tén gido
v chinh quyén nhan dan, lue lugng vii trang nhiin din hodic cdc t6 chic chinh
trj - xa hii;

d) Phd hoai, can tro viée thue hién chinh siach doan két qudc té;

d) Tuyén tmyén gdy ton hai trie tiép holic gidn tn:-p ﬂ:n quyén, lgi ich hep
phép etiia Nhi nude vé chinh tr, kinh (&, x3 hoi, uy tin quéc té;

¢) Kéu goi, kich déng pha hoai viée thue hién cic chinh sdch kinh té - x3
hiji, gdy can trdr vige thuc thi e chinh sich;

2} Kéu goi, kich ding phd hoai co sé vt chit - k§ thuft caa nuwdc Cong
hida x3 hi chi nghia Viét Nam,

3. Théng tin ¢6 ngi dung xam pham quyén, lgi ich hop phip cia t6 chir,
¢a nhan bao gom:

a) Lan lruyén théng tin xuyén tac, bja dit, sai sy thit, giy anh huong dén
uy tin, hoat déng binh thudmg cia t6 chic;

b} Kéu goi, vin ding, xii giuc tiy chay san pham, dich vu, hang héa,
nhin hing, thuong higu cia td chire, doanh nghidp, géy thiét hai vé viit chét, uy
tin clia td chire, doanh nghiép;

¢} Mao danh, gia mao thong tin, hinh dnh, lam nhii sin phim, nhan hi¢u
hang hoa, I,hm:m;, higu cia td chirc, doanh nghiép bing cach sir dyng cdc tign ich
ciing nghé, giy anh hudng dén uy tin cia to chire, doanh nghiép;

d) Xiec pham danh dy, uy tin, nhin phim clia ngui khac;

d) Xuyén tac sy thit, giy inh hudmg dén danh dv, uy tin, nhin phim cla
ngudi khac;
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¢) Bija dit hoiic lan truyén T.hcng tin biét rd la sai su thét gdy thiét hai dén
quyén, loi ich hop phép cia nguei khéc;

g) Bia dit nguéi khic pham t9i va td cdo ho trude co quan cd thim quyén;

h) Mao danh, gia mao thong tin, hinh anh, giong ndi cia cé nhin, giy dnh
hurdmg dén uy tin, danh dir, nhin phim ciia cd nhén.

4. Cac hanh vi thye hién trén khéng gian mang bing wéc st dung cong
nghé T.hung tin, phu'crng tién dién tir xim pham an ninh quéc gia va trdt tyr, an
toan xd hdi bao gom:

a) Ding tii, pl‘Lﬂt tan thung tin trén khong gian mang ¢ ndi dung quy dinh
tai cic khoan 1, 2 va 3 Diéu nay;

b) Thue hién hanh vi quy dinh tai khoan 1 Diéu 15 cua Ludt niy;

¢) Chiem dﬂat téi san; lu chire dnnh bac, dinh bac qua mang Internet;
trém cdp cude vién thung qubc té trén nén Internet; vi pham bin quyén va so
hiru tri wé trén khéng gian mang;

d) Gia mao trang théng tin dién tir cia co guan, td chite, cd nhin; lam
gid, liru hanh, trém ciip, mua ban, thu thiip, trao doi trii phép tlmng tin thé tin
dung, tdi khoan ngin hing cia nguin khac: phit hénh, cung cép, su! dung trai
ph&p cie phuong tién thanh todn; ldm gia con déu, tai liéu hofic gidy 1o khac
cua co quan, to chirc;

d) Tuyén tru}rt:n. quang cdo, mua ban trdi phép vii khi, vat liéu nd, cong
cy hé tro, phio nd; ma tu}f, tién chdt ma tiy, chét giy nghién, chit huémg thin;
dong vit hr:-ang da, nguy cap, quy, hiém va cac hang hoa, dich vu khéc thude
danh myc cam theo quy dinh cia phap luat; mm glm mai dim; truyén bd viin
hoa pham doi tryy; lam dung tinh duc tré em; qudy roi tinh duc;

e) Thiét lap, cung cip dich vu hojc hé trg vin hanh, kinh doanh, giao
dich, mua bén, tiép thj trye tuyén cho san giao dich, trang théng tin di¢n tir, img
dung trdi phép lrf:n khong gian mang, bao gﬂrm san thirong mai dién tir, trang
thnng tin dién tr, (mg J.:h,mg béan hing, cung cip dich vy throng mai dign tr; sén
giao djch dya trén chi 50 cic logi hang hda; sin giao dich tai sin 6, kinh doanh
theo phuong thire da cap;

£) Sur l:h.mg. danh tinh gid, gify t&, h so gia hofic sir dyng tréi phép lhﬁng
tin ciia ngudi khac dé thanh lip doanh nghiép, thiét lip, ddng kv tai khoan ngén
hang, tai khoan chimg khodn, tii khoan bao hiém, tai khoan thué v4 tai khoan s
khdc; thu thép, ting triY, trao df:ri, mua bén, ting cho, cong khai trai phép dir ligu,
thong tin tai khodn ngin hing, thé ngin hing, tii khoan vi dign tir, tai khoan
chirg khodn, tdi khoan bao hiém, tai khoan thué va cic loai tai khoan so khéc;

h) Quang cao, budn bin hing gia, hing hoa nhip lju, khing o ngudn goc,
xudt xir; hang héa lru théng trong nude bi dp dung bién phip khin cip; hing
héa qua han st dung;

i) Huéng din nguéi khac thue hién hanh vi vi pham phap ludt:
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k) Hanh vi khic thuc hién trén khnng gian mang h:mg vige sir dyng
cong nghé thing tin, phwong tién dién tir vi pham phép ludt vé an ninh quéc
gia, trit ty, an toan xa hoi.

Diéu 14. Phong ngira, xir Iy thong tin v hanh w sir dung cing nghé
thing tin, phwong tu;n di¢n tir xim pham an ninh qum: gia, triit tw, an toian
%l hji trén Khing gian mang

1. Chu quan h¢ thong Ihﬁnb tin, doanh nghigp trong mrde va nude ngodi
cung cap dich vy trén mang vién thong, mang Intemet, cde dich vy gia ting trén
khing gian mang cd trich nhigm trien khai bién phap quan 1y, k¥ thuit dé
phong ngira, phdt hi¢n, ngén chiin, g& bo thong tin ¢6 ndi dung quy dinh tai cac
khoan 1, 2 va 3 BPiéu I3 cua Ludt niy trén hé théng théng tin thude pham vi
quén 1y hofic khi ¢6 yéu ciu cia lye lugng chuyén trach bao vé an ninh mang,

2. Lyc lugng chuyén trich bao v§ an ninh mang va co quan co tham
quyén ap dung bién phip quy dinh tai khodn 1 Diéu 5 cia Ludt nay dé xir Iy
lhung tin trén kh-:rng gian mang cd ndi dung quy dinh tai cic khodn 1, 2 va 3
Dicu 13 cia Ludt nay va diu tranh, phong, chong hanh vi sir dung cong nghé
thing tin, phuong tién dién tir xdm pham an ninh qudc gia, trit tr, an toan xa hai
trén khong gian mang.

3. Doanh nghiép trong nuwéc va nurde ngodi cung ::ap dich vy trén nmng
vién thing, mang Internet. cac dich vy gia tang trén khong gian mang va chu
quan hé thong théng tin phoi hl;l'p vl lue luong chuyén trach bao vé an ninh
mang xur ly lhung tin trén khéng gian mang co nm dung quy dinh tai cdc khoan
I, 2 va 3 Dicu 13 cia Luit na}r vi phong, chong hanh vi sit dyng cong nghé
thong tin, phucmg tign dién tir x4m pham an ninh qucu: gia, triit tyr, an toan xd ho
trén khong gian mang,

4. Té chire, cd nhin soan thio, ding tai, phat tan théng tin trén khong gian
mang co ndi dung quy dinh tai cdc khoan 1, 2 va 3 Biéu 13 cta Ludt nay phai gi
bo thing tin khi ¢6 yéu cau cia lye luong chuyén trach bao v¢ an ninh mang va
chiu trach nhig¢m theo quy dinh cia phip luit.

5. Chinh phii quy dinh chi tiét Diéu nay.
Diéu 15. Phﬁng. ching giin diép mang; bio vé théng tin thuje bi mﬁt

nhi nwdée, bi mit cong tie, bi miit kinh doanh, bi mit ¢i nhin, bi mit gia
dinh vi déi sbng riéng tir trén khdng gian mang

I. Hanh w1 gidn di¢p mang; xdm pham bi mit nha nuwde, bi mit cdng tic,
bi midt kinh doanh, bi mdt cd nhin, bi mit gia dinh va doi snng riéng tr trén
khong gian mang bao gom:

a) Chiém doat, mua bén, thu git, ¢6 ¥ 1am 16 théng tin thude bi mét nha
nude, bi mit cong tde, bi mét kinh doanh: chiém dua'r_, mua bén, thu gii, ch ¥
lam 1§ bi mat cd nhén, bi mdt gia dinh va doi song riéng tu giy anh hl.mng
dén danh du, uy tin, nhin phim, quyén va lgi ich hop phap cia co quan, to
chire, cd nhan;
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b) Ca y x0a, lam hu héng, thét lac, thay d6i théng tin 'rhur;sc bi miit nha
nl_rfm bi mit cong tic, bi mét kinh doanh, bi méit cd nhén, bi mét gia dinh va dii
song riéng tr duoe truyén duwa, luu trit trén khéng gian mang;

¢) Co ¥ thay dm huy bo hodc lam v hiéu hoa bién phap k¥ thuit dugc
xdy dung, dp dung dé bao vé théng tin thug-: bi mdt nha nm:rc bi mét cong tac,
bi mdt kinh doanh, bi mdt ca nhin, bi mit gia dinh va dé&i song riéng tu;

d] Bura 1én khéng gian mang nh:.mg thong tin thude bi mdt nha mrde, bi
mat cong tac, bi mat kinh doanh, bi mit cd nhén, bi mit gia dinh va dai song
riéng tr trii quy djnh cia phéip ludt;

d) Cd v nghe, ghi 4m, ghi hinh trai phép cac cude dam thoai;

e) Hanh vi khac cb ¥ x4m pham bi mat nha nwdéc, bi mit cong tac, bi mit
kinh doanh, bi mit cd nhin, bi mat gia dinh va déi sbng riéng tu,

2. Chu quan hé thing thang tin ¢6 trich nhiém sau diy:

a) Kiém tra an ninh mang nhim phét hién, loai bé ma déc, phin cimg déc
hai, khiic phuc diém yéu, 15 héng bao mit; phat hién, ngan chiin va xir Iy céc
hoat dgng xim nhip bat hop phap hodc nguy co khac de doa an ninh mang;

b) Trién khai bién phap quan 1y, k¥ thufit dé phﬂmg ngira, phat hién, ngin
chan hanh vi gidn diép mang, xdm pham bi mit nha nude, bi mit cong tic, bi
mit kinh doanh, bi mit cd nhin, bi mét gia dinh va doi sfmg nEng twr trén hé
thong thdng tin va kip théi gd bo thing tin lién quan dén hanh vi nay;

éFhm hop, thuc hién yéu cdu cia lye lugng chuyén trich bédo vé an ninh
mang v phong, chong gidn diép mang, bao v¢ théng tin lhuéc bi mit nha nude,
bi mét edng tic, bi mat kinh doanh, bi mét cd nhin, bi mit gia dinh va doi song
riéng tur trén hé thdng thong tin.

3. Co quan, td chirc soan thao, hwu trir théng tin, tai héu thudc bi mét nha
nude cd trach nhidm bao vEé bi mét nha nudc du-:,:rc soan thao, luu gil trén may
tinh, thict bj khac hofic trao ddi trén khéng gian mang theo quy dinh cia phap
ludt vé bao vé bi mit nha nude.

4. B) Cong an co trach nhiém sau diy, trir trudng hop quy dinh tai khoan
5 va khoan 6 Dicu nay:

a) Kiém tra an ninh mang déi véi hé thﬁng théng tin quan trong vé an ninh
q_ync gia nhim phét hién, loai bo ma déc, phin cimg doc hai, khéc phyc diém yéu,
10 hing bao mét; phét hi¢n, ngan chin, xir 1y hoat ding xam nhép bat hop phap;

b) Kiém tra an nlnh mang ddi vai thiét bj, san phﬁm, du:h vi1 thong tin lién
lac, thict bj ki thuit sc-, thiét bi dién tir trwde khi dua véo sir dung trong hé thong
thong tin quan trong vé an ninh quoc gia;

¢) Giam sit an ninh mang déi véi hé thong théng tin quan trong vé an
ninh quoe gia nhim phat hign, xir 1y hoat ddng thu thap trai phép théng tin thude
bi mit nha nude;

d) Phat hién, xir 1y cde hanh vi diing tai, heu trit, trao déi tréi phép théng
tin, tai li¢u cd ndi dung thude bi mét nha nurde trén khong gian mang;
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d) Tham gia nghién ciru, san xudt san pham luu tri, tru},rén dwa thing
tin, tai ligéu ¢o ndi dung thudc bi mit nha nuﬂm theo quy dinh cia phdp ludt va
san phim mi hoa thong tin trén khéng gian mang theo chirc ning, nhiém vy
duge giao;

e) Thanh tra, kiém tra cong tic bao vé bi mt nha nude trén Khong gian
mang cua co quan nha nudc va bao v§ an ninh mang cia chi quin hé thong
théng tin quan trong vé an ninh gudc gia;

g) Té chirc dio tao, tip hudn ning cao nhan thirc va kién thirc vé bio v¢ bi
mit nha nuée trén khong gian mang, phéng, chong tin cong mang, bdo vé an
ninh mang ddi vai Iye luong bao vé an ninh mang quy dinh tai khodn 1 Diéu 30
cua Ludt nay.

5. B& Quoc phong ¢d trach nhigm thyre hién ndi dung quy dinh tai khoén 4
Dicu nay d6i vai hé thong thong tin quén sy.

6. Ban Co yéu Chinh phii ¢ trich nhiém thuc h:ﬁ:n cic ni dung quy dinh
tai khodan 4 Piéu nay d-:u v hé thong thon g tin co y'cu thu¢c Ban Co yéu Chinh
phu; c6 trich nhiém td chirc thye hién céc quy dinh cua phap lujt trong vide st
dung mit ma dé bao vé thing tin thudc bi mit nha nuwde duoe luu trit, trao doi
trén khing gian mang,

Dicu 16. Phong, chéng xim hai tré em trén khing gian mang

l. Tré em ¢ quyén duge tiép cin thong tin, tham gia hoat dong xa héi,
vui cher, giai tri, bao vé bi mit cd nhén, déi song riéng tu va cic quyén khéc trén
khong gian mang theo quy dinh cla phap ludt.

2. Tré em sir dung djch vy gid trj gia ting trén khung gian mang thi cha,
m¢ hofic ngudi gidm hd theo quy dinh cla phap ludt vé din sy dang kv tai khoan
hﬂng Lhﬁng tin cua cha, me hﬂir; nguwiri giam hé va cd trdch nhigm gla.m sdt,
quan Iy ngi dung tré em truy cip, ding tai va chia sé théng tin trén cde nén Lang
dich vu do.

3. Chii quan hé thing lhung tin, doanh nghiép cung edp dich Vil trén man g
vién thong, mang Internet, cdc dich vu gia tri gia ting trén khong gian mang co
cac trich nhiém sau diy:

a) Kiém sodt ndi dung thing tin trén hé théng théng tin hodc trén dich vu
do doanh nghiép cung cﬁp dé khong gay nguy hai cho tré em hofic xim hai tré
em hojic xdm pham quyén tré em;

b) Ngén chiin vige chia sé va xoa bo thong tin ¢6 ndi dung gy nguy hai
cho tré em hodc xdm hai tré em hofic xim pham quyén tré em;

¢) Xiy dyng, trién khai cic hé théng k¥ thudt hé trg hoat dong ngin chin
nii dung xaAm hai tré em trén khong gian mang;

d) Phoi hgp véi cée co quan, tb chire, doanh nghiép thue hién ngin chin
cac nguon phat tan thong tin xAm hai tré em trén khéng gian mang;

d) Kip thii thong bio, Ehﬁi hop véi lue lugng chuyén trich bao vé an
ninh mang thude Bo Cong an dé xir 1y,
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4. Co quan, 1o chire, cd nhn tham gia hogt dgng trén khéng gian mang 6
trdch nhig¢m phdi hop v co quan co thaim quyén trong bao dam quyén cia tré
em trén khing gian mang; phong, chong x&m hai tré em trén khéng gian mang.

5. Co quan, to chire, cha me, ngudi gidm hd, gido vién, ngudi chim soc
tré em va cd nhin khéc lién quan ¢6 trach nhiém bao dam quyén cia tré em, bio
v¢ tre em khi tham gia khong gian mang theo quy dinh cia phap ludt vé tré em
vii quy dinh cia Ludt ndy.

6. Lye lugng chuyén trach bao vE an ninh mang va cde co quan chirc nang
¢d trdch nhi¢m ap dung bién phip dé phong ngira, phét hién, ngin chan, xir 1y
nghiém hianh vi sir dyung khong gian mang giy nguy hai cho tré em, xém hai tré
em, xam pham quyén tré em.

Diéu 17. Phong ngira, phat hién, ngiin chiin va xir Iy phiin mém dje hai

I. Co quan, !f:- chire, ca nhin c6 trich nhi¢m chi ding phong ngira, phit
hi¢n, ngin chiin phan mém dc hai va thye hién theo hudmg din, yéu ciu cia co
quan nha nude c6 thim quyén.

2, Chu quén h¢ théng théng tin quan trong vé an ninh quoc gia trién khai
hé thong k¥ thudt nhdm phong ngira, phit hién, ngan chiin va xir 1y kip thési phin
meém déc hai.

3. To chire, doanh nghiép cung cdp dich vy thir dién tir, truyén dua, hru
trit thong tin phéi ¢ hé thong lpc phin mém dic hai trong qua trinh giri, nhdn,
lru trir théng tin trén hé thong clia minh va bdo cdo co quan nha nude ¢6 thim
quyén theo quy dinh cia phap ludt,

4. Doanh nghiép cung cip dich vu Internet ¢6 bién phap quan Iy, phong
ngira, phat hién, ngin chiin phat téan phan mém ddc hai va xir 1y theo yéu cdu cua
co quan nhad nude ¢d thim quyén.

5. B§ Cong an chi tri, phdi hep véi Bo Quoc phong va Bo, nganh ¢b lién
quan t6 chitc phong ngira, phat hi¢n, ngn chan va xir Iy phin mém doc hai gay
ton hai téi an ninh quoc gia.

Diéu 18. Phong, chiing tin cing mang
| Hinh vi tin cong mang va hanh vi ¢6 lién quan dén tén cong mang bao gom:
a) Phéit tan chuong trinh tin hoe giy hai cho mang vién thﬁng. mang

Internet, mang mdy tinh, hé théng théng tin, hé théng xir 1y va diéu khién thong
tin, co s dir ligu, phuong tién dién tir;

b} Gy can trd, roi loan, lam @ ligt, gian doan, ngung tr§ hoat déng, ngin
chiin trdi phép viée truyén dua dir ligu cla khéng gian mang;

¢) Xim nhép, lim tn hai, chiém doat dir lidu dugc luwu trit, truyén dua
qua mang vién thong, mang Internet, mang mdy tinh, hé thong théng tin, hé
thong xir Iy va diéu khién thong tin, co s& dir ligu, phuong tién dién ti;

d) Xim nhdp, tao ra hojc khai thic diém yéu, 18 héng bao mét va dich vy
hé thong dé chiém doat théng tin, thu lgi bt chinh;
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d) San xudt, mua bén, trao déi, tang cho cong cy, thigt bj, ph:ﬁn mém c6
tinh néing gy hai mang vién théng, mang Internet, mang mdy tinh, h¢ thing
théng tin, hé théng xi 1y va diéu khién thong tin, co s& dir lidu, phuong tién dién
tir dé sir dung vao myc dich trai phap ludt;

¢) Hanh vi khic giy anh huéng dén hoat ding binh thuimg ciia mang vién
thong, mang Intemel, mang mdy tinh, h¢ théng théng tin, hé théng xir Iy va diéu
khién thong tin, co sé dif lidu, phuong tién dién ti.

2. Chii quan h¢ thong théng tin ¢ trach nhigm dp dyng bign phﬁp k¥ thuét
dé phong ngira, ngdn chin hanh vi quy dinh tai cic diem a, b, ¢, d vi ¢ khoan 1
Biéu nay doi voi hé théng thang tin thude pham vi quén 1.

3. Khi xdy ra tin mng mang. xam pham hodc de doa xdm pham chi
quyén, lgi ich, an ninh quoc gia, giy tén hai nghiém trong trit tir, an toin xa hdi,
ll,l.'l.'! lwgmg chuyén trach bao v¢ an ninh mang chi tri, phoi hop vai chi quan hé
thung lhf.mg tin v td chire, cd nhin co lién quan dp dung bi¢n phap xidc dinh
nguon goc tin cong mang, thu thip chimg cir; yéu ciiu doanh nghiép cung cp
dich vy trén mang vién théng, mang Internet, cic dich vu gla ting trén khung
ian mang chiin loe thing tin dé ngan chin, loai trir hanh vi tin cOing mang va
cung cap diy di, kip théri thong tin, tai liéu lién quan.

4. Trach nhiém phéng, chéng tin cong mang dwoc quy dinh nhw sau:

a) By Cong an chu tri, phéi hop vl B§, nganh, dia phuong ¢6 lién quan
thire hign cong tdc phong ngira, phat hién, xir I¥ hanh vi quy dinh tai khoan 1
Biéu ndy xdm pham hodic de doa xdm pham chu quyén, loi ich, an ninh quéc gia,
gdy ton hai nghiém trong trt tu, an toan xd h{i trén pham vi ca nurdre, trir trudmg
hop quy dinh tai diém b va diém ¢ khodn nay;

b) Bo Qudc phong chi tri, phéi hgp véi By, nganh 6 lién quan thue hién
cing tic phong ngira, phit hién, xir 1y hanh vi quy dinh tai khoan | Diéu nay ddi
vl hé thong thong tin quin su;

¢) Ban Co yéu Chinh phit chi tri, phoi hop vdi B¢, nganh ¢ lién quan
thue hign céng tic phong ngira, phdt hign, xir ly hinh vi quy dinh tai khodn |
Bicu nay ddi véi hé thong thing tin co yéu thude Ban Co yéu Chinh phu.

Diéu 19. Phing, ching khiing b mang

1. Co quan nhi mrée ¢o thim qu:,rcn co trach nhi¢m dp dung bign phap
theo quy dinh cua Ludit nay va phap ludt vé phong, chéng khing bo dé xu 1y
khiing bo mang.

2. Chu quin hé lhﬁng thong tin thudmg xuyén rd sodt, kiém tra hé thdng
théng tin thude pham vi quan Iy nhim loai trir nguy co khimg bd mang.

3. Khi phat hién diu hiéu, hanh vi khing b6 mang, co quan, t6 chire, ca
nhin phai kip thin bao cho luc hrgng bao vé an ninh mang. Co quan tiép nhan
tin béo ¢é trach nhi¢m tiép nhin ddy du tin béo vé khing bd mang va kip thoi
théng bdo cho lye lugng chuyén trich bao vé an ninh mang,
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4. B§ Cong an chu tri, phéi hop vai Ba, nganh ¢o lién quan rnr.:n khai ::Em%
tdc pht:rng. chong khung bé mang, &p dung bién phip vo higu hoa ngudn khing bo
mang, xir 1y khing bé mang, han ché dén mirc thidp nhét hau qui xdy ra ddi vai
h¢ thong théng tin, trir trwdmg hop quy dinh tai khodn 5 va khodan 6 Diéu na}'

5. Bd Quéc phong chi tri, phm hop vai B, nganh c6 lién quan trién khai
cong tie phong, chong khing Im mang, dp dyng I:m;n phap vy higu hoa nguﬂrn
khing b6 mang, xu I¥ khing b6 mang, han ché dén mirc thip nhit hiu qua xay
ra d6i vai hé thén g thing tin quén sir.

6. Ban Co yéu Chinh phu chu tri, phfu hop véi Bd, nganh co lién quan
trién khai céng tic phong, chnng khing bé mang, 4p dung bu;:n phap v5 higu hoa
ngudn khing bd mang, xir Iy khing b mang, han ché dcn mire thip nhit hiu
qua xay ra doi véi hé thong thong tin co yéu thude Ban Co yéu Chinh phi,

Diéu 20. Phong ngira, xir Iy tinh hudng nguy hiém vé an ninh mang
| Tinh hubng nguy hiém vé an ninh mang bao gom:

a) Xuit hu,:n théng tin kich déng trén khéng gian mang ¢6 nguy co xiy ra
bao loan, phd r6i an ninh, khing bd;

b) Tén cong vao h¢ lhﬁ-ng théng tin quan trong vé an ninh quie gia;
¢) Tén cdng nhiéu h¢ thong thong tin trén quy md lém, cuimg b cao:

d) Tén cdng mang nhim pha hiy cong trinh quan trong vé an ninh québc
gia, muc liu quan trong ve an ninh quoc gia;

d) Tén cong mang xidm pham nghiém trong chi quyén, loi ich, an ninh
qudc gia; gy ton hai dac biét nghiém trong trit ty, an todn x4 hoi, quyén va loi
ich hgp phap cua co quan, to chire, ca nhén,

2. Triich nhiém phong ngira tinh hubng nguy hiém vé an ninh mang dugc
quy dinh nhr sau:

a) Lye lugng chuyén trich bao v an ninh mang phoi hqp vl chi quan hé
thing théng tin quan trong vé an ninh qubc gia tmen khat céc giai phap k¥ thudt,
nghiép vu dé phong ngira, phét hién, xir 1y tinh hudng nguy hiém vé an ninh mang;

b) Doanh nghiép vién théng, Intemet, cing nghé thﬂng tin, doanh nghigp
cung cﬁp dich vu trén mang wf'n thong, mang Internet, cac d|n:h v gia ting trén
khong gian mang v co quan, t6 chire, ca nhin c6 lién quan co tréch nhiém phéi
hop voi lue lugng chuyén trach bao v¢ an ninh mang thujc B¢ Cong an trong
phong ngira, phat hign, xa ¥ tinh huéng nguy hiém vé an ninh mang.

3. Bién phép xir Iy tinh hudng nguy hiém vé an ninh mang bao gém:

a) Trién khai ngay phuong 4n phong ngira, img phé khan cép vé an ninh
mang, ngin chén, logi trir hodc giam nhe thiét hai do tinh hudng nguy hiém ve
an ninh mang giv ra;

b) Théng béo dén co quan, 16 chire, cé nhén ¢o lién quan;

¢c) Thu thip thong tin lién quan; theo doi, gidm sdt lién e dbi véi tinh
huding nguy hiém vé an ninh mang;
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d) Phan tich, danh gid thong tin, dy bdo kha ning, pham vi anh hudmg va
mire 4§ thiét hai do tinh hudng nguy hiém vé an ninh mang giy ra;

d) Ngung LLIIIE cap théng tin mang tai khu vye cu thé hodc ngit ::::-ng két
ndi mang qu

e) Bo tri luc qumg, phuong tién ngan chiin, loai bo tinh hudng nguy hiém
vé an ninh mang;

g) Bign phap khéc theo quy dinh cia Ludt An ninh quéc gia.
4. Vige xir Iy tinh hudng nguy hiém vé an ninh mang duge quy dinh nhu sau:
a) Khi phét hi¢n tinh hutng nguy hiém vé an ninh mang, co quan, té chire,

ca nhén kip théi thong bao cho lue luong chuyén trich biao vé an ninh mang va
ap dyng ngay cic bién phép quy dinh tai diém a va diém b khoan 3 Biéu nay,

b) Thi tudémg Chinh phi xem xét, quyét dinh hoiic ty quyen cho B trudmg
B Cong an xem xét, quy€t dinh, xir Iy tinh hudng nguy hiém vé an ninh mang
trong pham vi ca nuwde hofic timg dia phuong hode ddi véi mdt muyc tidu cu thé.,

Thu twdmg Chinh phi xem xét, qu}m dinh hnﬁ-:: Uy quyen cho B{ trudmg
B Quéc phong xem xét, quyét dinh, xir 1§ tinh hudng nguy hiém vé an ninh
mang d6i v hé thong théng tin quén sir va hé théng thong tin co yéu thude Ban
Co yéu Chinh phu;

¢) Lue lugng chu;-,rcn trach bao v¢ an ninh mang chu tri, phoi hop vai co
quan, t0 chire, ca nhén c6 lién quan dp d1,mg cdc bign phap quy dinh tai khoan 3
Diéu ny dé xir I tinh hudng nguy hiém vé an ninh mang;

d) Co quan, t6 chirc, ci nhén 6 lién quan co trach nhiém phm hop véi luc
Iur;mg chuyén trach bao v¢ an ninh mang thuc hién bién phap nhim ngén chin,
xir I tinh hubng nguy hiém vé an ninh mang.

Pitu 21. Diiu tranh bio v an ninh mang

1. Ddu tranh bio v¢ an ninh mang 1 hoat déng ¢6 t6 chire do lyc lugng
chuyén trach bdo v¢ an ninh mang thue hién trén khong gian mang nhim béo vé
an ninh qudc gia va bao dam triit tyr, an toan xi hoi.

2. Noi dung diu tranh béo vé an ninh mang bao pdm:

a) Giam sat thong tin mang va phong ngira, diu tranh, xir 1y tf_l chire, cd
nhin cé hoat ddng sir dung khéng gian mang xim pham an ninh quéc gia, trit
tyr, an toan xi hoi;

b) Sir dung giai phap k¥ thuft dé ngin chin thong tin vi pham phép lut;

c) Phong, chong tin ::Em g va bito vé hoat ddng on djnh caa hé thdng thing
tin quan trong vé an ninh quéc gia;

d) Lam té liét hodic han ché hoat dong sur dung khong gian mang nhdm
pay phunﬂg hai an ninh quéc gia hodic giy ton hai diic bigt nghiém trong trt
an toan xa hoi:
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d) Chii déng tan cong vo hiu héa mue tiéu trén khéng gian mang nhim
bdo vé an ninh quoc gia va bao dam trt ty, an toan xa hoi.

3. B$ Cong an chu tri, phm hop v B, ngﬁnh ¢6 lién quan thuc hién diu
tranh béo v§ an ninh mang; B Quéc phang chi tri, phéi h gp vioi B, nginh co lién
quan thye hién ddu tranh bao vé an ninh mang d6i véi hé thong thing tin quén s,

Dieéu 22. Ngin chiin xung djt thang tin trén khéng gian mang

I. Xung dt théng tin 1a viée hai hodc nhiéu to chire trong nude va nude
ngodi sir dung bign phap cong nghr;, k¥ thudt thong tin giy ton hai dén tlmng tin,
hé thing thong tin trén khong gian mang lim anh huéng dén an ninh qubc gia,
trat tyr, an todn xd hoi.

2. Ngan chin xung dot théng tin trén khong gian mang la viée thue hién
cac Euf;n phip cing nghé, k¥ thuit dé gidam sdt, phat hién, canh bao, xdc dinh
nguc-n goc, chin loc, giv ba, phan bae, dinh hudmg du ludin, khic phye, xir phat
va cac bién phdp khéc loai trir xung du;:ut théng tin trén khong gian mang.

3. T chirc, c& nhén trong pham vi nhi¢m vy, quyén han ctia minh ¢6 trich
nhiém sau diy:

a) Ngan chin xung dot thﬂng tin trén khdng gian mang tir hé thong théng
tin cia minh; hop tde xde dinh ngudn, diy lii, khac phyc hiu qua téin cong mang
duge thyc hign thong qua hé théng thong tin cia td chire, cd nhin trong nude va
NUrde ngoai;

b) Ngiin chin hoat ddng ciia t6 chire, cd nhin trong nudc va nudc ngodl co
mye dich tao xung djt thing tin trén khéng gian mang;

¢) Loai trir viée té chire thire hién ding tdi, phat tan théng tin trén khong
gian mang cé anh hunng nghlr.:m trong dién quéc phong, an ninh quéc gia, trit
tr, an todn xa hi cia 1o chire, cé nhin trong nude va nude ngoa.

4. Chinh phi quy dinh chi tiét Diéu nay.

Churong 1V
HOAT DONG BAO VE AN NINH MANG

['m.-u 23. Trién khai hoat ding bio vé an ninh mang trong co quan nha
nirdre, th chire chinh tri, td chire chinh tri - xi h{i o trung wong vi dia phwrong

. N§i dung trién khai hoat déng bao vé an ninh mang bao gom:

a) Xiy ch,mg hodn thién quy dinh, quy ché sir dung mang may tinh néi bd,
mang mdy tinh ¢o két ndi mang Internet; phuong an bao dam an ninh mang ddi
viri hé thong thong tin; phuong an img phé, khiic phue sy ¢6 an ninh mang;

b] Ung dung, trién khai phueng dn, bién phap, cong ngh¢ bao vé an minh
mang déi vii hé mnng thong tin va théng tin, tai ligu duge luu trir, soan thio,
truyén dura trén hé théng théng tin thude pham vi quin ly;
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¢) To chirc boi dudng kién thirc vé an ninh mang cho cin bd, cong chirc,
vién chire, ngudi lao dng, ning cao ning lyc bdo v& an ninh mang cho lyc
lugng bao vé an ninh mang;

d) Bao v¢ an ninh mang trong hoat dng cung cip dich vy cong trén
khong gian mang, cung cip, trao d6i, thu thip théng tin véi co quan, t6 chirc, ca
nhiin, chia sé¢ thong tin trong ngi b§ va véi co quan khac hodic trong hoat djng
khac theo quy dinh cha Chinh pha;

d) Piu tu, xiy dyng ha ting co s¢ vit chat phit hp voi diéu kién bao dam
trién khai hoat déng bao v¢ an ninh mang d6i véi hé thdng théng tin;

e) Kiém tra an ninh mang d6i véi hé thing théng tin; phung chéng hanh
vi vi pham phép ludt vé an ninh mang; (mg phé, khic phuc su ¢ an ninh mang.

2. Nguin dimg ddu co quan, to chirc cb trach nhiém trién khai hoat dong
bao v& an ninh mang thudc quyén quan 1y.

Di¢u 24. Bio v¢ an ninh mang doi véi co si ha ting khing gian mang
quuc gia, Eﬂng két néi mang quoc te

1. Bao v¢ an ninh mang déi véi co s ha ting khong gum mang qum:. Etﬂ.,
cong két n6i mang quéc 1€ phai bao dam két hop chit ché gilra yéu cdu bao vé
an ninh mang vai yéu -:ﬁu phit trién kinh té - xa hdi; khuyén khich cing két ndi

én-c te dit trén [anh thﬂ Viét Nam; khuyén khich t0 chire, cd nhéin tham gia diu
ru xdy dyng co sd ha tang khéng gian mang qudc gia,

2. Co quan, b chire, cd nhin quan Iy, khai thic co sé ha ting khéng gian
mang quéc gia, cong két ndi mang quée té cb trach nhiém sau day:

a) Bao vé an ninh mang Ihuﬁc qu}fr:n quan ly; chju sy quan ly, thanh tra,
kiém tra vi lhl,]."'l: hién céc yéu cau vé bao vé an ninh mang cia co quan nha nude
¢6 tham quyén;

b) Tao diéu kién, thye hién ede bién phap k¥ thuft, nghiép vy can thiét dé
co quan nhd nwde co thim gquyén thue hién nhiém vu bio vé an ninh mang khi
co dé nghj.

Diéu 25, Bio dam an ninh théng tin mang

|. Trang théng tin dién tir, cong théng tin dign tir hofic chuyén trang trén
mang xé hoi cua co quan, 16 chirc, cd nhin khi:"mg dugc cung cip, ding tai,
truyén dua thﬂng tin cé ndi dung quy dinh tai cac khoan 1, 2, 3 Dicu 13 va
khodn 1 Diéu 15 cia Ludt nay va théng tin khic ¢é ndi dung xdm pham an ninh
qubc gia,

2. Doanh nghiép trong nudc va nudc ngodi khi cung cip dich vu trén
mang vien théng, mang Internet, cic dich vu gia ting trén khing gian mang tai
Vigt Nam co trach nhiém sau diy:

a) Xac thuc thong tin khi ngudi ding ding ky tai khoin sb; bao méat
théng tin, tai khoan ciia ngudi ding; cung cip thong tin ngudi ding cho luc
lirgng chuyén trich bdo vé an ninh mang thudc B6é Cong an chim nhat la 24
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gio ké tle thri diém 6 yéu ciu biing viin ban hofic thu dién tir, dién thoai hoic
hinh thire trao d6i khdc da duce xic nhén dé phuc vy xéc minh, dicu tra, xir 1y
hanh vi vi pham phap ludt vé an ninh mang; tn.mng, hop khin cap de doa xdm
hai an ninh quic gla, de doa tinh mang con ngudi, yéu cdu cung cip thong tin
chim nhdt la 03 gii;

b) Hgan chin vige chia sé théng tin, x0a bo thing tin, g& bé djch v, img
dung c6 ndi dung vi pham quy dinh cia Luft nay chdm nhit 14 24 gi¢r ké tir thoi
diém co vEu ciu cia lye Im;mg chuyén trach bao v¢ an ninh mang thugc Bo
Cong an va luu nhit ky hé thong dé phyuc vu xdc minh, diéu tra, xir 15 hanh vi vi
pham phép lugt vé an ninh mang trong théi gian theo quy dinh cia phap ludt;
trwdmg hop khin cip de doa xim hai an ninh qudc gia, yéu cdu ngin chan, xoa
b théng tin chim nhat 14 06 gié;

¢) Khong cung cip hodc ngimg cung cap dich vu trén mang vién thong,
mang Internet, cac dich vy ma tang cho t6 chire, ca nhin ding tai trén khong
gian mang doi véi thong tin cd nbi dung quy dinh tai cic khoan I, 2 va 3 Piéu
13, khoan 1 va khoan 2 Biéu 14 cia Luat nay khi co véu ciu coa lyc lugmg
chuyén trich bao v¢ an ninh mang thudéc Bo Céng an;

d) Luru trir théng tin ¢ nhin cia ngudi st dung dich vy, dit liéu do ngudi
sir dung djch vy tao ra, bao gom: tén tai khoan, thoi gian sir dung dich vy, théng
tin thanh toén phi sir dung dich vy, dja chi IP truy cip va cde dir liéu lién quan
khac trong thén gian theo quy dinh cia phép ludt sau khi nguwdi ding két thic
vigc sir dung dich vy.

3. Doanh nghiép trong nudc vi ngodi nudc cung cip ::'I]::h vy trén mang
vién thong, mang Internet, cic dich vu gia ting trén khong gian mang tai Viét
Nam co hoat dl;mg thu thip, khai thic, phén tich, xur 1y dir ligu vé thong tin cd
nhén, dir lidu vé mobi quan h¢ cua ngudi sir dung dich vu, dit li¢u do ngudi sa
dung dich vy tai Viét Nam tao ra phai 4p dung cdc bi¢én phap béo v dir liéu theo
quy dinh cua phap ludt va luu trir dir ligu ndy tai Viét Nam trong thod gian theo
quy dinh caa Chinh pha.

Doanh nghiép ngoai nuée quy dinh tai khoan nay phai dit chi nhinh hodc
viin phong dai dién tai Viét Nam.

4. Chinh phi quy dinh chi tiét khoén 2 va khoan 3 Diéu nay.

Dicu 26, Bio dim an ninh dir liéu

|. Bao dam an ninh dir ligu 14 tﬁng thé céc bién phap k¥ thut, 1 chirc v
phép 1y nhdm bao vé dif lidu, phong, ching xim pham an ninh dif lidu.

2. N§i dung bao dam an ninh dir liéu bao gdm:
a) Xy dyng chinh sdch, thiét Idp quy trinh vé bao dam an ninh di¥ liéu;

b) Ap dung bién phap, tiéu chuin, quy chudn k¥ thudt theo quy dinh cia
phap lugt vé an minh mang;

¢) Sir dung mit mi co yéu, mit ma din sy dé bao dim an ninh dit lidu:
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d) Trién khai co ché kiém sodt chit ché nhin sir trie tiép tham gia xir I¥
dir ligu;

d) Kiém tra, danh gid rii ro dinh ky nhdm phat hién, ngan chan va xir ly
kip thén cdc nguy co de doa an ninh dit lidu;

e) Kiém tra, danh gid viéc chuyén di liéu xuyén bién giti; diéu kién bao
dam an ninh dir liéu trong hé thing thong tin quan trong vE an ninh qubc gia, cc
co 50 dir héu, trung tdm dir lidu, hé thong luu trir dir liu;

g) Cac ngi dung khic theo quy dinh caa phap ludt.

3. Chinh phi quy dinh chi tiét khoan 2 Diéu nay; quy djnh trich nhiém
bao ddm an ninh dir liu.

~ ChwomgV
TIEU CHUAN, QUY CHUAN KY THUAT,
SAN PHAM, DICH VIJ AN NINH MANG

Diéu 27. Tiéu chuiin, quy chuin ki thujit an ninh mang

1. Tiéu r.:hui"l.g an ninh mang, quy chudn k¥ thudt an ninh mang duge dp
dung dbi vai hé thing thong tin, phin cimg, phan mém, h¢ théng quan 1§, vin
hanh an ninh mang, san phim, dich vy an ninh mang, cong nghé thing tin va
thiét bj két ndi mang,

2. Vige chimg nhén hop quy vé an ninh mang, céng bd hop quy vé an ninh
mang, chimg nhin hop chuin vé an ninh mang, cong bo hep chuan vé an ninh
mang thyc hién theo quy dinh cia phap ludt vé tiéu chuin va quy chuan k¥ thugt.

3. Vige danh gia hop ::hu:in,‘hgp quy vé& an ninh mang phuc vu hé théng
théng tin quan trong v& an ninh quoc gia va phuc vu hoat ddng quén 1y nha nude

vé an ninh mang duge thye hign tai t6 chire chimg nhin hgp chudin, hop quy do
Bo trudng Bo Cong an chi dinh.

4. BO Cong an co trach nhiém sau day:

a) Xiy dung dy thio tiéu chuin quc gia vé an ninh mang;

b) Quan 1y chét lwgng san phédm, dich vy an ninh mang, trir san phim,
dich vy mat mé dan sir;

c) Dang ky, chi dinh va quan 1§ hoat déng ciia t6 chirc chimg nhéin sy phi
hop vé an ninh mang, trir trémg hop quy dinh tai khoan 6 Diéu nay.

5. BO trudmg Bo Cong an ban hanh quy chudn k¥ thudt qubc gia vé an
ninh mang,

6. Bd Quoc phong ding ky, chi dinh va quan 1y hoat dong cia 16 chic
chimg nhin sur phd hep vé an ninh mang trong linh vye quén sy,

~ Ban Co yéu Chinh phii gitip B truéng Bé Quic phong thyc hién quan 1y

chét lwong san pham, dich vy mét ma din sy; ding kv, chi dinh va quin 1y hoat
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ding cia t chie chimg nhidn sy phi hgp vé an ninh mang d6i véi san pham,
dich vy mat ma dan sy,
Diéu 28. Sin phim, dich vy an ninh mang
1. San phim an ninh mang bao gom:
a) San pham mit ma dan syr;
b) San pha"im kiém tra, ddnh gid an ninh mang;
¢) San pham giam sdt an ninh mang;
d) San phim chéng tin cdng, xm nhip;
d) San phim an ninh mang khac.
2. Dych vy an minh mang bao gf!‘rm:
a) Dich vu kiém tra, ddnh gid an ninh mang;
b) Djch vy bao mét thong tin khong sir dung mét ma dén sy;
¢) Dich vy mét ma din su;
d) Djch vy tu vén an ninh mang;
d) Dich vu gidm sét an ninh mang;
¢) Dich vy img ciru su ¢ an ninh mang;
g) Dich vy khéi phye dir ligu;
h) Dich vy phéng ngira, ching tin céng mang:
1) Dich v an ninh mang khac.
3. Chinh phi quy dinh chi tiét Diéu nay.
Dieu 29. Kinh doanh siin phiim, dich vu an ninh mang

I. Doanh nghi¢p kinh doanh sin phim, dich vy an ninh mang phai c6 gidy
phep kinh doanh san pham, dich vy an ninh mang.

2. Doanh nghiép kinh doanh san pham, dich vy an ninh mang cé trich
nhi¢m sau day:

a) Thyre hién ding gidy phép kinh doanh san phim, dich vy an ninh mang;
tudn thii quy dinh cua phap lujt vé an ninh mang va quy dinh khac cia phap ludt
co lién quan;

b) Biao dam vé chit lugng san phﬁm dich vy an ninh mang ding véi tiéu
chuiin cong bé dp dung, quy chudn k¥ thujt twong {mg theo quy dinh cia phap
ludit vé chit lugng san phim, hing hoa, phap ludt vé tiéu chuén va quy chuin k¥
thudt trude khi luu thong trén thi trudmg;

¢) Lip, hru giit va bdo mét théng tin cua khich hing, quin Iy hé so, tii
ligu vé giai phap k¥ thudt, cong nghé ciia san phim, hoat ddng cung cip dich vu
theo quy dinh cua phap ludt;
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d) Tir chéi cung cip san pham dich vu an ninh mang khi phdt hién t6
chire, ca nhan vi pham phap lugt vé sir dyng san pharn dich vy an ninh mang, vi
pham cam két di thoa thuin vé sir dung san phim, dich vy do doanh nghiép
cung cap;

d) Phéi hop, tao dicu kién, thye hién yéu cdu cia lye lugng chuyén trich
bao v§ an ninh mang dé thye hién cac bién phip bao vé an ninh mang.

3. Chinh phu quy dinh vigc cip, tam dinh chi, thu hdi gidy ph:&p kinh

doanh sin phiim, dich vu an ninh mang; quy dinh viéc nhip khiu, xuit khiu sin
phﬂm an ninh mang; guy dinh vi¢e kinh doanh san pham, dich vy an ninh mang,.

Chwong VI
LUC LUQNG, DIEU KIEN BAO DAM AN NINH MANG

Diéu 30. Lire lugng bio vé an ninh mang

|. Lirc lugng bao vé an ninh mang bao g%m:

a) L].n: lugng chuyén trach bao v¢ an ninh mang dugc b tri tai Bo Cong
an, Bo Quoc phong;

b) Lue lugng bao v an ninh mang duge bd tri tai B, nganh, Uy ban nhin
dén cdp I.mh co quan, 1o chire quan 1y truc ticp hé thong thong tin quan trong vé
an ninh québc gia;

¢) Té chire, cé nhiin duge huy dgng tham gia bao vé an ninh mang.

2. Chinh phii quy dinh chi tiét khodn | Diéu nay; quy dinh viéc phdi hop
gitra cac lye lugng bao vé an ninh mang.

Di¢u 31. Bio dim nguon nhin lye bio vé an ninh mang

1. Nhi nude dio tao, phit trién nguﬁn nhiin lyc bao v§ an ninh mang bao
dam s lugng, chit hrgmg, dap tmg véu ciu ning lyc bao v§ an ninh mang quoc gia.

2. Lyc lugng chuyén tran::}! bao v¢ an ninh mang dwgc wu tlf:p bl:r‘rn nhan
lyre the-::'u vi tri viéc lam, ticu chpin chirc danh, duge ap dung co ché tuyén dung,
xét tuyén, sur dung, dao tgo, boi dudmg, dai ngd va thu hut nhiin tai theo chinh
sach dic thi do Chinh phi quy djnh.

3. Chii quan hé thong théng tin quan trong vé an ninh quoc gia co trach
nhié¢m sau diy:

a) Bé tri bo phin hodc nhin sy chuyén trach phi hop véi cap dd bio v
ctia hé thong;

b) Bao dam ngudi thue hién nhiém vy an ninh mang dap g tiéu chuin
chuyén mdn, nghiép vu;

e) T hu-.’mg xuyén béi dtm'ng,, -::ap nhit ky nﬂng ¢ho ddi ngll nhin sy lién
quan dén vén hanh, gidm sat, (mg ciru va xu 1y sw c6 mang.
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Diéu 32, Tufén chon, dio tao, phit trién lye lugng bio vé an ninh mang

1. Cong dan Viét Nam co du tiéu chuiin vé phflm chit dao dire, sirc khoe,
trinh ¢, kién thire v& an ninh mang, cung ngh¢ thong tin, ¢ nguyén vong thi co
thé duge tuyén chon vio lye lrgng bao vé an ninh mang,

2. Uu tién dao tgo, phit lnEn lye lugng bao vé an ninh mang co chit
lirgng cao; phét hign tai ning tré vé an ninh mang, cing nghé théng tin dé djnh
hudémg hoc tip, tuyén chon, thu hit va sir dung trong linh vue an ninh mang,

3. Uu tién phit trién co s¢ dido tao an ninh mang dat tiéu chudn qubc té:
khuyén khich lién két, tao co hpi hop tdc vé an ninh mang gifta khu vue nha
murde va khu vire tu nhin, trong nude va nude ngodi.

Diéu 33. Gido duc, boi duivng kién thire, nghiép vu an ninh mang

1. No1 dung gido duc, bii dudmg kién thire an ninh mang duge dua vao
min hoc gido dyc quur; phﬂmp, vi an ninh trong nha trirdmg, chuong trinh hm
dudmng kién thirc quic phong va an ninh theo quy dinh ctia Ludt Gido duc quéc
phong vi an ninh.

2. B6 Cong an chu tri, phéi hgp vai B, nganh co lién quan to chire boi
dudmg nghiép vu an ninh mang cho lyc lugng bao vé an ninh mang v cong
chire, vién chire, ngudi lao ddng tham gia bdo v¢ an ninh mang.

B Qudc phong, Ban Co yéu Chinh phi t6 chirc bbi dudng nghiép vu an
ninh mang cho dbi tugng thude pham vi quan 1y.

Diéu 34. Tip huiin kién thire, ki ning chuyén siu vé an ninh mang

1. Lyre lugng bao v an ninh mang quy dinh tai diém a va diém b khoan 1
Diéu 30 cta Ludt ndy phai dép img yéu ciu kién thire, ki niing chuyén siu vé an
ninh mang.

2. Nguiri trire tiép quan tr}, vdn hanh h¢ thong théng tin Cip dé 3, Cap dg
4, Lﬁp dd 5 trong co quan, o chirc, doanh nghl.q:p Nha nude phai duge dp hudn

kién thire, k¥ ndng chuyén siu v¢ an ninh mang va duge cap chimg nhén, trir cac
cd nhin da duge dao tao chuyén nganh an ninh mang,

3. B Cong an chi tri, phoi hl.',Tp voi cac B, nganh lién quan td chirc tip
hudn vé& kién thire, k¥ ning chuyén siu vé an ninh mang, trir triomg hop quy
dinh tai khoan 4 Diéu nay.

4. Bo Quéc phnng, Ban Co y&u Chinh phii 16 chire tip huén kién thirc, k§
ning chuyén sfu vé an ninh mang doi véi déi twong thude pham vi quan ly.

5. Chinh phi quy dinh vé chuin kién thirc, k¥ ning chuyén siu vé an ninh
mang; chuong trinh, néi dung, viée chimg nhin tdp huin kién thiec, k¥ niing
chuyén sdu vé an ninh mang.

Piéu 35, Phd bién Kién thive vé an ninh mang

I. Nhi nuée ¢é chinh sach phd bién kién thic vé an ninh mang trong
pham vi ca nude, khuyén khich co quan nha nuée phéi hop vai o chire tr nhén,
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cd nhan thyc hi¢n chuong trinh gido duc va ning cao nhin thirc vé an ninh
mang; uu tic“{n phd bien, huémg dan tré em, ngudi cao toi, ngudi khé khin trong
nhin thirc dé ndng cao kha nang ty bao v quyen va lgi ich hop phap cia minh
trén khong gian mang,

2. B§, nganh cO quan, td chirc ¢6 trich nhlém xiy dung vé trién khai hoat
dong pho bién kién thirc vé an ninh mgng cho can by, cong chie, vién chir,
nguin lao djng trong B, nganh, co quan, t6 chirc,

3. U:.f ban nhin dan cap tinh ¢é trach nhnﬁrn xfiy dung va trién khai hoat
djng pho bién kién thire, nang cao nhin thirc vé an ninh mang cho co quan, 6
chirc, cé nhin cia dia phuong,

Di¢u 36. Nghién ciru, phat trién an ninh mang
1. N1 dung nghién ciru, phat trién an ninh mang bhao gdm:
a) Xy dung hé thong phin mém, trang thiét bi bdo v¢ an ninh mang;

b) Phuong phap thim dinh phan mEm trang thiét bj bao wE an ninh mang
dat chuin v han ché ton tai diém yéu, 15 hong bao mét, phin mém ddc hai;

¢) Phuong phap kiém tra phén ctmg, phin mém duge cung cap thyc hién
dung chirc nang;

d) Phuong phap bao vé bi mdt nhi nude, bi mit cong tic, bi mit kinh
doanh, bi mét ca nhén, bi mit gia dinh va déi sing riéng tu; kha ning bao mit
khi truyén dua théng tin trén khéng gian mang;

d) Xac dinh ngudn goe cua thdng tin duoc truyén dua trén khing gian mang;
¢) Gidi quyét nguy co de doa an ninh mang;

g) Xiy dyng thao truémg mang, moi trudmg thir nghiém an ninh mang;

h) Séng kién k¥ thudt nang cao nhin thirc, k¥ ning vé an ninh mang;

1) Dy bdo an ninh mang;

k) Nghién ciru thue tién, phat trién 19 luén an ninh mang.

2. Co quan, to chirc, ¢ nhan ¢6 lién quan co quyén nghién ci, phét trién
an ninh mang.

Dic¢u 37. Niing cao ning lyc tw chii vé an ninh mang

1. Nha nudc khuycn khich, tao didu kién dé co quan, td chic, ca nhin
ning cao nang luc ty chu vé an nmh mang vi niing cao kha niing san xuit, kiém
tra, dinh gid, kiém dinh thiét bi s8, dich vu mang, img dung mang.

2. Chinh phu thye hién cdc bién phap sau dily dé ning cao nang lyc ty chi
vé an ninh mang cho co quan, t6 chirc, ca nhén:

a) Chi dao xdy dll,rng chinh sdch, ehién luge, quy hogch phé.l trién edng
nghi¢p an mnh mang; tiu chudn, quy chuin k¥ thuit d6i véi cic san phim phin
cimg, phian mém nhim chi ddng loai bo cic nguy co vé an ninh mang ngay tir
khi hinh thanh sin phim;



30

b) Thue day chuyén giao, nghién ciru, lim chi va phdt trién cong nghé,
s4n pham, dich vu céng nghiép an ninh mang;

¢) Thie diy (mg dung cong nghé mdi, cdng nghé tién tién lién quan dén
an ninh mang;

d) Té chire dio tao, phat trién, t6i vu hoa sir dung ngudn nhén liye an ninh
mang chét ligng cao:

d) Tang cuéng méi truomg kinh doanh, cdi thign diéu kién canh tranh, hd
tro' doanh nghiép nghién ciru, san xudt san phim, dich vy, img dung dé bao v§
an ninh mang.

3. Hoat ddng ddu tur, thu hat nguén lye phat trién ha ting cdng nghiép an
ninh mang bao gom:

a) Hoat dong diu tu xdy dymg ha ting cing nghiép an ninh mang la
nginh, ngh-t: diic bigt wu dai diu tu, duwoc hudmg wu dii, h tro theo quy dinh cua
phap luit vé diu tu, thué, dit dai va phap Judt khac co lién quan;

b) Nhi nude wu tién bd tri nguun von ngin sach dé diu tr xay dyng ha
ting cong nghi¢p an ninh mang gom: Co s& nghién cir, thiét ké, sin :r.u:it thur
nghiém san phim, dich vu an ninh mang; Phong thi nghiém trong diém quoc gia
vé an ninh mang; Co s& do kiém, thir nghiém, danh gia sin pham, dich vy an
ninh mang; Trung tdm dit ligu 16m; Khu céng nghiép an ninh mang tip trung; Té
hop cong nghiép an ninh mang;
¢) Ha tnng cong nghigp an ninh mang duge nhi nude dédu tur quy dinh tai
diém b khoan nay ld mdt loai tai san kr.:t cau ha tang va duge quan Iy, khai thac,
viin hinh theo quy dinh cia phap luit vé quan 1y, sir dung tai san cong;

d) T6 chirc, doanh nghiép dwge nhip khiu diy chuyén cong nghé, thiét bi,
may moc, cing cy phyc vu hoat dng dio tao, nghién ciru va phat trién san
phiam, djch vy an ninh mang;

~ d) Cac co guan, to chirc, doanh nghiép nha nudc wu tién sir dung céc san
phim, dich vy an ninh mang duge san xuat trong nude,

4. By Cong an tham muu, gitip Chinh phi xiy dung, pht trién ha tang
cong nghiép an ninh mang nhim ning cao ning lue tr chi vé an ninh mang.

Pitu 38, Kinh phi bio vé an ninh mang

|. Cor quan, t6 chire, doanh nghiép nhi mede, 18 chire chinh tri, 16 chirc
chinh trj - xii h{i va cac don vi su nghiép cong lip do ngin sdch nha nude bio
dam phai b tri kinh phi bao v¢ an ninh mang trong dy toén chi thyc hi¢n nhi¢m
vu -::hu:,u:n doi 'iru irn g dung cong rtgha thing tin hang nim cua co quan, i chire,
dom vi minh; b-:n tri tm th:cu 15% tong kinh phi thire hién chuong trinh, dé dn, dy
an dau tw chuyén déi sb, img dyng céng nghé théng tin dé bio vé an ninh mang.

2. Co quan, to chire, don vi khéng thude quy dinh tai khoan 1 Diéu nay ty
bédo dam kinh phi bao v an ninh mang cho co quan, 16 chirc, don vi minh.
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Chwong VII
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
VE AN NINH MANG

Diéu 39. Trich nhiém quin Iy nha ninée vé an ninh mang
. Chinh phu théng nhét quén 1y nha nude vé an ninh mang.

2. By Cong an 1a co quan ddu moi gitp Chinh phi thyc hién quéan Iy nha
nirde vé an ninh mang; chiu trach nhiém trude Chinh phi thye hién cic ndi dung
quan 1y nha nuwée vé an ninh mang sau déy, trir ndi dung quy dinh tgi khoan 3 va
khodn 4 Diéu nay:

a) Ban hanh hofic t;inh co quan nha nuoc co thim quyén ban hanh vin
ban quy pham phép luét vé an ninh mang;

b) Xdy dyng, dé xuit chién luge, chi trwong, chinh sdch, ké hoach va
phweng dn bao v an ninh mang; nghién clru, xdy dymg, phat trién, sir dyng miit
md an ninh dé bao v an ninh dir li¢u thudc pham vi quan Iy cua B¢ Cong an;

¢) Phdi hop véi céc co quan lién quan to chire tuyén truyén, phin béc
thong tin ¢o ndi dung uhﬂng Nha nude Cong hda xa hdi cha nghia Viét Nam quy
dinh ta1 khodn 1 Biéu 13 cua Lugt nady,

d) Yéu ciu doanh nghiép cung cap dich vy trén mang vién thong, mang
Internet, cée dich vu gia tng trén khong gian mang, chu quan h¢ théng théng tin
logi b thing tin ¢d ni dung vi pham phép lut vé an ninh mang trén djch vy, hé
théng théng tin do doanh nghiép, co quan, td chirc trye tiép quén 1¥;

d) Phong ngira, dfiu tranh véi hoat dgng sir dung khdng gian mang xdm
pham chi quyén, lgi ich, an ninh quoc gia, triit ty, an toan xd h{i v phong,
chong toi pham mang;

¢) Bio dam an ninh théng tin trén khong gian mang, an ninh dir ligu; xdy
dung ca ché quan 1y dinh danh dja chi IP; xéc thue thong tin ding ky tai khoan
st; canh bdo, chia sé thong tin an ninh mang, nguy co de doa an ninh mang;

g) Tham muy, dé xuit Chinh phi, Thil tudng Chinh phu xem xét, quyét
dinh vigc phan cong, phm hu;rp thire hién cdc bién phap bao vé an ninh mang,
phong ngira, xir Iy hanh vi ::Hrn pham an ninh mang trong trudmg hop ndi dung
quan |y nha nuée lién quan dén pham vi quan 1y eia nhiéu Bo, nganh;

h) Huy ddng chuyén gia, nha khoa hgc, can bé chu}rEn siu va trung dung
hé théng, phuong tién, thiét bi trong truémg hep khin cip dé bao vé an ninh
qué‘m gia, bao dam trit ty, an todn xa hdi trén khing gian mang;

i) Té chire dién tap phong, chong tin cong mang, dién tip img Ehﬁ
khiic phuc sy cd an ninh mang ddi véi hé théng théng tin quan trong ¢ an
ninh quél-c gia;

k) Kiém tra, thanh tra, gidi quyét khiéu nai, 16 cdo va xi 1y vi pham phép
ludt vé an ninh mang.
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3. B Qudc phong chju trach nhiém trude Chinh phi thye hién quan 1y
nha nuée vEé an ninh mang thude pham vi quan by nhu sau:

a) Ban hinh hodic trinh co quan nha nudc co tham quyén ban hinh vin
ban quy pham phap ludt vé an ninh mang trong pham vi quan 1y;

b) Xidy dyng, dé& xuit chién luge, chi trrong, chinh sich, ké hoach va
phuong an bao v§ an ninh mang trong pham vi quan ly;

¢) Phong ngira, ddu tranh véi cde hoat dong sir dung khong gian mang
xim pham an ninh quéc gia trong pham vi quan ly;

d) Phai h-:.rp vii By Cong an 1 chirc dién tip phong, chﬂng téin cong
mang, dién tip (mg phd, khiic phuc su ¢6 an ninh mang dbi véi hé théng

thong tin quan trong vé an ninh qubc gia, trién khai thue hién cong tic bao vé
an ninh mang;

d) Kiém tra, thanh tra, giai quyét khiGu nai, to cdo va xir Iy vi pham phap
ludit vé an ninh mang trong pham vi quan |y,

4. Ban Co yéu Chinh phu gitp B truong B Quiec phong thie hién quén
| nha nurde vé mat mi din sur va an ninh mang thudc pham vi quén 1y theo quy
dinh cua phap lugt,

5. B, co quan ngang B, co quan thuje Chinh phu, trong pham vi chirc
ndng, nhigm vy, qu}rén han cia minh, thuc hi¢n cong tac bao vé an ninh mang;
phdi hgp voi B Cong an thue hién quan 1y nha nuwdc vé an ninh mang,

6. Uy ban nhén din ciip tinh thye hién céng tic bdo vé an ninh mang
tai dja phwong; phoi hgp vai B Cong an thyue hién quan 1y nha nude ve an
ninh mang,.

Diéu 40. Trich nhiém ciia chii quin hé thing thing tin trong bio vé
an ninh mang

1. Chi quéan hé théng thong tin ¢6 trich nhié¢m sau diy:

a) Thue hiégn bao vé hé [hf:-ng théng tin theo quy dinh tai Ludt niy;

b) K&t ndi h thong gidm sdt an ninh mang, hé théng phong ching ma ddc
tap trung vé Trung tdm An ninh mang qubc gia cia B§ Cong an hojdc Trung tam
An ninh mang cua tinh, thanh pho dé hé teg gidm sdt an ninh mang;

¢) Bao cao sy ¢b an ninh mang v&i co quan chuyén trach cua By Cong an
hodc Bo Quoc phong.

2. Chii quin hé thing thong tin co sir dung ngin sach nha nudc ngoai
trach nhiém quy dinh tai khoan | Bicu nay thi ¢d trach nhi¢m sau day:

a) Co phwong an bao dam an ninh mang duge co quan nha nuoc co lhﬁm

quyén thim dinh an ninh mang khi thiét 1dp, mé ring hodc ning cép h¢ thing
thong tin;

b) Chi dinh c4 nhan, b phan phy trich vé an ninh mang.
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Diéu 41. Triach nhiém cia doanh nghiép cung cip dich vy trén khing
gian mang
1. Tudn thu quy dinh cua phap lugt vé an ninh mang.

2. Canh béo kha ning mit an ninh mang trong vige st dung dich vy trén
khong gian mang do minh cung cip va hidmg din bién phap phong ngira doi v
ngwoni sir dung dich vy; xdy dung phm:mg an l_mg ciru khin cip bao dim an ninh
mang dé chi dong xir 1¥ diém yéu, rii ro vil sy ¢o an ninh mang.

3. Khi xay ra sy ¢o an ninh mang, ngay lip tic trién khai phuong an img
ciru khin cip bao dam an ninh mang, d-:lmg thtn bdo cdo ngay v luc lugng
chuyén trach bao vé an ninh mang theo quy dinh cua Ludt nay,

4. Ap dung cic bién phap, gidi phdap k¥ thudt dé bao dam an ninh mang
cho hoat ddng xir Iy dir ligu, xir Iy dir li¢u ca nhin theo quy dinh cua Lut nay,
phip ludt vé dir lidu, phap luit vé bao vé dir liéu ca nhén va quy dinh khéc cua
phap ludt co lién quan.

5. Co trach nhigm dinh danh dia chi IP cia td chire, ¢ nhin sir dung dich
vy internet; cung cip thong tin dinh danh dia chi IP cho lyc Iugng chuyén trich
bdo v¢ an ninh mang dé thyue hién bién phap bao v¢ an minh mang.

6. Phoi hop thyre hign theo hudmg dan cia lyc lwgmg chu:,rc:n trach bao v
an ninh mang thuge B:;: Cong an dé thict lip hé 1h$ng két noi, diu nm duwémg
tru;,ren ky thudt, l'ﬂl}’ﬂﬂ tai dir lidu va dap dmg cac diéu kign can thmt khac dé
trién khai cdc giai phap, bién phap bao v§ an ninh mang khi ¢6 yéu ciu dé phuc
vu diéu tra, xac minh, xir Iy hanh vi vi pham phap ludt vé an ninh mang.

7. Doanh nghiép cung cap dich vu trén mang vién thong, mang Internet,
cée dich vy gia ting trén khong gian mang tai Vigt Nam cé trach nhi¢m thire
hi¢n quy dinh tai Dicu nay, khoan 2 va khoan 3 Dicu 25 cua Luit nay.

Diéu 42. Trich nhiém cia co quan, to chire, ca nhiin sir dung khing

gian mang
1. Tudin thii quy dinh cia phép ludt v¢ an ninh mang,

2. C6 trach nhigm bao mit thong tin ding k¥, mao, quan ly, sir dung tai
khoan s6 ciia minh. Trudmg hop st dung tai khodn s6 dé thye hién hanh vi vi
pham phap lugt, tiy theo tinh chit, mirc dd cia hinh vi vi pham, chi tdi khoan

50, ngudi sir dung tai khoan s0 bi xir ly ky ludt, xir phat vi pham hanh chinh
h:}ac by truy ctru trich nhiém hinh sy; néu giy thift hai dén ];n ich cua Nha
nurére, quyén va loi ich hgp phip cia 16 chire, ¢4 nhin thi phai boi thudmg thit
hai theo quy dinh phap ludt.

3. Kip théi cung cdp thong tin lién quan dén bao vé an ninh mang, nguy
co de doa an ninh mang, hinh vi xdm pham an ninh mang cho co quan ¢6 tham
quyén, luc lwgng bao v§ an ninh mang.

4. Thye hién yéu cu va hudmg din cta co quan c6 thim qug,rcn trong bao

v an nmh mang; gitp d@, tao diéu kién cho co quan, t6 chire va ngudi o trich
nhiém tién hinh cic bién phip bao v an ninh mang.
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Chwong VIII
DIEU KHOAN THI HANH

Diéu 43. Sira ddi, bd sung mit sé diéu cia cac lujt ¢6 lién quan

l. Thay thé mdt sb cum tir, bai bd mot sd khoan ctia Luit Luu trit sd
33/2024/QH15 nhu sau:

a) Thay thé cum tir “an toan théng tin” tai diém b khodn 1 Diéu 35, cum
tir “an toan thong tin mang” lgji diém b khoan 2 Diéu 36 va cum tir “an todn, an
ninh thong tin™ tai khoan 3 Piéu 60 bing cum tir “an ninh mang™;

b) Biii bo khoin 4 Diéu 58.

2. Thay thé, bdi bo mdt sb cum tr cia Ludt Bao vé quyén loi ngudi tiéu
diing s6 19/2023/QH15 nhur sau:

1a]| Thay thé cypm tir “an toan thong tin™ b:fmg cyum tr “an ninl'[ thong tin"”
tai diém d khoan 1 Biéu 16; cum tr “an toan, an ninh thing tn” bang cym ur
“an ninh mang™ tai khodn 1 Biéu 15, tén Diéu 19, khoan 1 va khoan 3 Dicu 19

b) Bii bd cum tir “an toan théng tin mang,” tai khoan 3 Diéu 19,

3. Thay thé mft s6 cym tir ciia Lugt Phi va 1§ phi s0 97/2015/QH13 da
duge sira doi, bd sung mdt 50 diu theo Lufit so6 09/2017/QH14, Ludt sb
23/2018/QH14, Ludt sﬂ 72/2020/QH14, Ludt 515 16/2023/QH15, Luft sb
20/2023/QH15, Luit s6 24/2023/QH15, Luat sd 33/2024/QHI5, Luit so
35/2024/QH15, Lufit sb 47/2024/QH15, Ludt sé 60/2024/QHI15, Luft sb
74/2025/QH15, Luat s6 89/2025/QH15, Luit sb 94/2025/QH15, Ludt sb
95/2025/QH15 va Ludt s6 118/2025/QH 1 Snhur sau:

~ a) Thay thé cum tir “an todn thong tin” bing cym tir “an ninh mang” tai
ticu mye 10 myuc VI thude phin A va tiéu mue 16 muyc [ thude phslm B Phy Iy
56 01 - Danh myec phi va 1¢ phi;

_ b) Thay thé cum tir “an tm'?n thong tin mqng" bﬁng cum tir “an ninh mang”
tan tiéu muc 11 muc VI thude phan A Phy luc s6 01 - Danh muyc phi va I¢ phi.

4. Thay thé, bdi bé mt s6 cum tir ctia Ludt Cong nghigp cong nghé 50
g0 71/2025/QH135 nhu sau:

a) Thay thé cum tir “an toin théng tin” bing cum tir “an ninh mang™ tai
diém a khoan 1 Biéu 25;

b) Bai bé cum tir “an todn théng tin mang,” tai Diéu 10.

5. Thay thé, bii bo mt so cum tir ciia Lufit Dir ligu s6 60/2024/QH15 nhur sau:

a) Thay thé cum tr “an toan, an ninh dir liéu™ bing cum tir “an ninh dir
liéu” tai khodan 4 DBiéu 25;

b) Thay thé cum tir “an ninh, an toan théng tin” lﬁng cum tir “an ninh
mang” tai khoan 2 Didu 33;
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¢) Bii bd cum tir “, an todn théng tin” tai khoan 4 Piéu 25:

d) Bai ba cum tir “an toan théng tin mang,” tai khoan 4 Diéu 39,

d) Bii bo cum tir “phdp ludt vé an toan théng tin mang,” tai khoan 4 Diéu 43,

6. Thay thé, bdi bo mit SO cum tr cia Ludt Di san vin hoa so
45/2024/QH15 da duoce sira ddi, bd sung mdt s dicu theo Ludt sb 84/2025/QH1S
nhur sau:

a) Thay thé cum tir “an toan théng tin mang” bang cum tir “an ninh mang”
tai khoan 4 Diéu 59;

b) Bai bé cum tir “an toan thing tin mang,” tai diém ¢ khodn 2 Diéu 86.

7. Thay thé, bi bo mot s6 cum ur cia Ludt Vién thong s 24/2023/QH15
di dugc sira doi, bo sung mot sa diéu theo Ludt s6 47/2024/QH 15 nhur sau:

a) Thay thé cum tir “an todn thong tin mang” bing cum tir “an ninh théng
tin"” tai khodn 8 Dicu 5;
~b) Bdi bé cum tir ¥, an toan thong tin mang” tai tén Bicu 5 va khoan 1
Biéu 5, diém ¢ khoan 2 BPiéu 38;

¢) Béi bo cum tir “an toan thng tin mang,” tai khoan 2 Biéu 21 va diém b
khoan 2 Eheu 29,
8. Thay thé, bdi bo mdt safr cum tir cia Ludt Giao dich dign tir 50

20/2023/QH15 43 dugc sia doi, bo sung mdt sd diéu theo Ludt sb
60/2024/QH15 nhur sau:

a) Béi bo cum tir “an toan thong tin mang va" tai tén Briéu 5;
b) Bai bo cum tir “phap ludt vé an toan théng tin mang,” tai khoan 1 Diéu 5;

¢) Thay thé cum tir “an toan théng tin mang’ " bing cym tir “an ninh mang”
tai diém ¢ khoan 1 Biéu 20, khoan 2 Biéu 21, diém ¢ khoan 1 Diéu 29, khodn 6
Diéu 30, khodn 4 Diéu 44, diém a khoan 4 Dicu 46 va diém ¢ khoan 1 Diéu 47;

~ d) Béi bo cum fir “an toan théng tin mang,” tai diém d khoan 1 Diéu 42 va
diém a khoan 1 Diéu 47.

9. Thay thé cum tir “an toan thcrng tin mang” bing cyum tir “an ninh mang
tai ditm b khoin 2 Biéu 12 cia Luit Thu thu nhidp doanh nghiép 50
67/2025/QH135; tai khoan | E'u:u 169 cua Ludt E}El dai sb 31/2024/QH1S di
durge sira dm b sung mit so diéu theo Ludt sn 43/2024/QH15, Ludt sb
47/2024/QH15, Ludt so 58/2024/QHIS5, Luat st 71/2025/QH15, Ludt sb
84/2025/QH 15, Luat s6 93/2025/QH15 va Ludt 50 95/2025/QHI5.

10. Thay thé cum tir * :m ninh, an todn thong tin’ bﬂng cym tir “an ninh
mang” tai diém a khodn 3 E}mu 7 cua Ludt Tai nguyén nuoc so 28/2023/QH135
di duge sira dbi, bd sung mot s6 didu theo Ludt st 84/2025/QH15.

11, Bai bo cym tir “an todn thong tin mang;”™ tai diém d khoan 1 Diéu 24
cia Ludt Xir Iy vi pham hanh chinh so 15/2012/QH13 di dugc sira dbi, b sung
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mjt 50 dieu theo Lut s0 54/2014/QH13, Ludt s6 18/2017/QH14, Ludt so
67/2020/QH14, Ludt s6 09/2022/QHI15, Ludt sé 11/2022/QHIS, Ludt sb
56/2024/0QH15 va Ludt séy B8/2025/QHI15.

12. Bii bo cum tir “an toan thong tin mang,” tai khoan 6 Diéu Iﬁ cua Ludt
Céng an nhin dén sb 3?."'?I]I3."DHI4 di duge sira doi, bo sung mt s6 diéu theo
Luft 8 21/2023/QH15, Lugt s0 30/2023/QH15, Ludt sé 38/2024/QH15, Luit
s 52/2024/QH15 va Lujt S0 86/2025/QH15; tai khoan | Didu 66 clia Ludt Béu
cir dai biéu Qudc hdi va dai biéu Héi dong nhin din st 85/2015/QH13 da duoc
sira d6i, bd sung mét s6 diéu theo Ludt s6 §3/2025/QH15.

13. Béi bo cum tir *, an todn thong tin” tai khodn 3 Biéu 136 cla Ludt Té
chitc Toa én nhin dén 50 349’2&24&}]&[5 dd dumru: sira ddi, bd sung mdt so dmu
theo Ludt s B1/2025/QH1S; tai khoan | Bléu 26 cia Ludt Pién lye sé
61/2024/QH15 da duge sira ddi, bd sung mt sé didu theo Luit s 94/2025/QH15.

14. Bdi bé cum tir “an toan théng tin,” tai khodn 8 Didu 29; cum tir “an
toan théng tin va" tai khodn 2 va khoan 7 Biéu 29 cia Lujt Hoa chit sb
69/2025/QH15.

15. Bdi bo cym tir “an todn théng tin,” tai khoan 3 Biéu 51, khoan 1 va
khoiin 5 Bi¢u 52 cia Ludt Béu thiu sb 22/2023/QH15 di duge sira d&; bé sung
mft s6 diéu theo Ludt s6 57/2024/QHI15 va Luat sb 90/2025/QH15; tai diém e
hi}uan | Piéu 23 cua Lugt Phong thi dén sy sd 18/2023/QH15 di duge sira doi,
bd sung mit sd diéu theo Luit s6 98/2025/QHI5.

16. Bai bd cum tir *, phdp ludt vé béo dim an toan théng tin" tai khoan 4
Diéu 7 ciia Luat Ning lugng nguyén tir sb 94/2025/QH15.

17. Bi bo khodn 3 Diéu 49 cia Lujt Thu vién s6 46/2019/QH14.
Diéu 44. Hiéu lyre thi himh
1. Luét nay c6 higu lyc thi hanh tir ngay 01 thang 7 nAm 2026.

2. Ludt An toan thong tin mang s0 86/2015/QH13 da duoc sira ddi, I:E;%
sung mét s dicu theo Ludt s6 35/2018/QH14; Luit An ninh mang so
24/2018/QH14 heét hiéu lye ké tir ngdy Ludt ndy ¢6 hiéu lue thi hanh,

Diéu 45. Diéu khodn chuyén tiép

1. Hé théng ﬂ'mng tin d duge xdc djnh cdp dd theo quy dinh cia Ludt An
toan théng tin mang sd 86/2015/QH13 da duoc sira ddi, bo sung mot 56 didu
theo Lufit s6 35/2018/QH14 thi m:p tuc gilr cap d¢ da du:;rc xic dinh ké tir ngay
Luét ndy cé higu lyc thi hanh; trong théi han 12 thang‘ke tir ngay Luft ndy co
higu lye thi hanh thi phai bio dim didu kién, tiéu chufn, bién phap bio vé an
ninh mang tuong tmg vai cdp d6 theo quy dinh cia Ludt nay.

2. Céc loai gidy phép kinh doanh sin phim, dich vy an toan théng tin
mang, mdt md dan sy theo quy dinh cua Luﬁt An toan mang tin mang so
86/2015/QH13 da duoc sira dbi, bo sung mit sb diéu theo Ludt s 35/2018/QH14
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d3 duge cép trude ngay Luat nay co higu hye thi hanh c6 gid tri st dung dén hét
théri han dugie ghi trén gidy phép.

3. Céc san pham, dich vy, giai phép, phuong tién k¥ thudt bio dam an
toan théng tin mang theo quy dinh ciia Ludt An toan théng tin mang s6
86/2015/QH13 di duwoc sira doi, bo sung mot s6 dicu theo Ludt s6 35/2018/QH14
dad duge dua vao st dyung trude ngay Ludt nay oo hiu lye thi hinh l.iEp e duge
sir dung; trong thdi Ih;m 12 thang ké tir ngay Ludt nay cd higu luc thi hanh thi
phai bao dam céc diéu kién an ninh mang theo quy dinh cia Ludit nay.

Laicit nay dwge Ouoe hii nude Cong hoa xd héi chi nghia Viér Nam khéa XV,
Ky hop thie 10 thing qua ngay 10 thang 12 nam 2025,




